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Codes correcteurs d’erreur et application a la
cryptologie
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Codes correcteurs d'erreurs

Premiers exemples

Le numéro de sécurité sociale contient deux numéros a la fin qui permettent de détecter s'il y a une
erreur dans les premiers numéros : c'est le complément a 97 du reste de la division euclidienne du

numéro principal par 97.
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[SCHENNE Code de répétition

Le code le plus simple auquel on peut penser est le code de répétition :

Fy — B2

Bac: 0 ,.b)

Et le décodeur est un vote majoritaire.

Mais c'est un code trés peu efficace. Un code plus efficace est le code de parité, qui est également un
code correcteur.

Code de parité (checksum)

F3~! — F3
(bla"'abn—l) — (blv"wbn—lvzzl:_ll bl)

Et le décodeur vérifie si le mot recu a un nombre pair de 1.

Enc :

Définitions

DN MM Code linéaire

Un code linéaire est un sous-espace vectoriel de Fy.
Ses paramétres, notés [n, k, d|, sont :

— sa longueur n

— sa dimension k

— sa distance minimale d.

Ce qui fait la richesse d’'un code c'est sa métrique, qui définit la distance minimale entre ses éléments.

DI Distance et poids de Hamming

Soient z,y € 3.
La distance de Hamming entre x et y est dy(z,y) := |{i € [1,n] | x; # yi}|-
Le poids de Hamming de = € F% est wy(z) := du(z,0).

On peut désormais définir la distance minimale d'un code.

DN WSl Distance minimale

Soit C C [F un code.

La distance minimale de C est din(C) := ;ninc{dH(c, )}
ctc' e

Exemple 1.6

Les paramétres du code de répétition sont [n, 1, n|.
Les paramétres du code de parité sont [n,n — 1,2].

Remarque 1.7

Si C est linéaire, dpmin(C) = C;Iblélc{wH(C)}.

Pour rendre compte de lefficacité d'un code on parle de son rendement (la quantité d'information
inutile envoyée) et de sa distance relative (son potentiel de correction).
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DN M Rendement d’'un code, distance relative

Soit code C C F% de paramétres [n, k,d].

Son rendement est R := %

Sa distance relative est ¢ := %.

Soit C C F% un code [n, k,d].

Pour ¢, € C avec ¢ # ¢,
d—1 d—1
B —_— B N =g
oo 5] oo (0 [F))

Applications

Les codes correcteurs d'erreurs sont appliquées notamment

— dans les communications et le stockage

— sur le cloud pour reconstruire un serveur qui tombe en panne
— en cryptographie symétrique (A. Canteaut)

— en cryptographie a clé publique (T. D.-A.)

— en calcul multiparti, pour le partage de secret

Pour représenter un code il suffit d'avoir une base.

IS INTGIIMINIIE  Matrice génératrice

Soit C C % un code.
Une matrice génératrice G de C est une matrice dont les lignes engendrent C :

C:{mG|m€]F§}

avec £ > k le nombre de lignes de G.

IDISINTHGIIMINEE Matrice de parité

Une matrice de parité H de C est une matrice telle que

C={yeFy|Hy" =0;.

Etant données G et H les matrices génératrices et de parité d'un code, H-GT = 0.

1 1 0 0

0 1 1 0
Pour le code de répétition, G = (1...1) et H = )

0 0 1 1
Pour le code de parité on inverse les deux.

Code de Hamming
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ISINTTNINNEN Code de Hamming

Le code de Hamming est le code C de matrice de parité

1001101
H=101 01011
0010111

Propriété 1.14

Le code de Hamming est un code [7,4, 3].

Preuve.
dim(C) = 4 car C = ker(H) et rkH = 3.

linéairement liées.

Preuve en exercice et dans les notes officielles.

La distance minimale d'un code de matrice de parité H est le nombre minimal de colonnes de H

La distance minimale du code de Hamming est 3 car :

— Clest > 1 car toutes les colonnes sont non nulles.

— C'est > 2 car toutes les colonnes sont deux a deux distinctes.
— Cest3car(1 0 1 0 1 0 0)e€eC.

Remarque 1.16

St on prend un code de répétition de lonqueur 7 : [7,1,7], on peut corriger jusque 3 erreurs.

Répétition Hamming
Taux de correction
Rendement

==l
N[

Décodage et théoréme de Shannon

Décodeurs

IS PN Décodeur

Soit C C [F§ un code.
Un décodeur pour C est une fonction

D:Fy; — CU{?}

tel que pour tout c € C, D(c) = c.

m Maximum likelihood decoder

Fp — CU{?}
Dy : - c€eC tqdy(y,c) =mingec dp(y, ) s'il est unique
y ? sinon

Dans la littérature, on distingue deux types d'algorithmes de décodage :

1. Les décodeurs combinatoires, qui corrigent tout motif d’erreur de poids inférieur a un certain seuil
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t. Notons que
— soit t < L%J
— soit ¢t > L%J auquel cas on généralise aux décodeurs en liste D : Fy — P(C).

2. Les décodeurs probabilistes, qui peuvent échouer avec une certaine probabilité sur une instance
aléatoire.

Canaux
Canaux

Un canal est un modéle probabiliste pour modéliser les erreurs. Dans ce cours on va se focaliser sur
le cas de canaux sans mémoire.

IS P#E Canal sans mémoire

Un canal sans mémore est une suite de variables aléatoires indépendantes (ey,...,e,) a valeurs
dans Fs.

S DIEPRE Canal binaire symétrique de parameétre p < % (BSC)

1-p
Les e; suivent une loi de Bernoulli B(p).
Décodage "probabiliste"
On se donne CCF et D:Fy — CU{?}.
Pechec(C, D) := CNE’(C) (D(c+e) #c)
e~BSC(p)

On veut prouver l'existence de couples (C, D) pour lesquels Pgchec(C, D) est aussi petite que possible.

||

Existe-t-il des suites de couples (Cs, Ds) telles que Cs C F5*, ng — 00 et Pychec(Cs, Ds) - 07?
S (o.¢]

La réponse est oui. Par exemple avec Cs le code de répétition de I5 et Dy le décodeur par vote
majoritaire (Dpsv).

Preuve.
On note y := ¢+ e avec ¢ ~U(C) et e ~ BSC(p).

(0..0) stwn(y) <3
Dy = (1...1) si wH(y) > %
? stwp(y) =3
donc <
Péchec(c&ps) = PeNBSC(p) (wH(e) = 5)

e = (e1,...,es) ou les e; sont indépendantes de lot B(p) et p < %
E(wg(e)) = ps et par indépendance V(e) = p(1 — p)s.
Soit ¢ €]p, 3[. Alors par Pafnouti,

)

Pichec(Cs, Ds) = Pepsc(p) (wa(e) =

N ®»
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< Peopsc) (wr(e) > (p+¢€)s)
< Penscp) (wr(e) — ps > es)
< Peasc(p) (|wr(e) — ps| > es)
< Pesscp) (|wa(e) — E(wr(e)| > es)
V(wg(e))
S Tog
1
<O(=
<0(})

Théoréme de Shannon

[

Existe-t-il des suites de couples (Cs, D;) telles que Cs C F5*, ng — 00 et Pachec(Cs, Ds) — 0,

mais aussi R dlmcS —R>07

La réponse est encore oui.

]P)échec

Entropie et boules de Hamming

DI WPRS Fonction d’entropie binaire

On définit la fonction d’entropie binaire par

[0,1]] — R
Hoy : N { —zlogyx — (1 — x)logy(1 — x) S:l0<.CC<1
0 sinon

Hg(l‘)

Proposition 2.6

Soit 0 < p < %
Soit V(r,n) le cardinal volume de la boule de Hamming By (0,7) C F3, V(r,n) := 37 (%)
On a

1. V(pn,n) < 2"H2®)
2. Ve > 0,3N > 0,Yn > N,2MH@)=2) L V(pn,n)
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Théoréme de Shannon

ALEGEI A Théoréme de Shannon (1949)

Soient 0 < p < % et <e< % — p. On a les propriétés suivantes.

1. 36 > 0,3dN > 0,Vn > N,3(C,D),C C Fy de dimension k = [ (1 — H(p) —e)n| et Pechec(C, D) <
275n

2. 3N > 0,Yn > N, pour tout couple (C,D) avec C C F§ et dim(C) = [(1 — Ha(p) + ¢)n] alors
IP)échec(c7,D) P %

La quantité C(p) =1 — H(p) est appelée capacité du canal binaire symétrique.

Preuve (fausse).

On prend pour D le décodeur Djry. On se donne un code aléatoire C € F3 avec n assez grand, i.e.
kxn

Grand € FQ .

C := mGranq | m € TS

k=1(1-H(p)—e)n|

Péchec(cranda DMV) = ]P(DMV(mGrand + 6) 7& mGrand) ol m ~ U(FIQC) eten~ BSC(p)

Le cas d'échec est le suivant :

m/'Grand
L]

mGrand +e

MGrand

En fait l'échec ne dépend que de e puisqu’on peut translater :

/
m Grand

e

On a
Peéchec (Crand, D) = P(3m € F5\ {0} | nGrana € B (e, wr(e)))
Donc par mensonge,
IPjéchec(Cramdv DMV) = P(Elm S Fg \ {0} ‘ NGrand € BH(G,pTL))
< Z ]P)(mGrand € B(eapn)
meF5\{0}

MGrana ~ U5\ {0}) donc

Vol(pn,n) — 1
IPJéchec(crand7 DMV) < Z (219_:2
meF5\{0}
onH(p)
<
n
meF5\{0}
< 2k+nH(p)—n
< 2—715
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Borne sur les paramétres des codes

Ici "borne sup" signifie : "il existe une fonction ® : N3 — R telle que pour tout code C de paramétres
[n, k,d]g, on a ®(n,k,d) <0

"Borne inf' signifie : "il existe une fonction ¥ : N3 — R telle qu'il existe un code C de paramétres
[n, k,d]q vérifiant ¥(n, k,d) > 0."

Bornes supérieures

La borne de Singleton

ALEGEIERCNE Borne de Singleton

Soit C C IFy de paramétres [n, k,d],.
Alors k +d <n+ 1.

Preuve.
Soit G € F’;X” une matrice génératrice de C.

Remarque

Effectuer des opérations élémentaires sur les lignes ne change pas le code.

On met la matrice G sous forme échelonnée, par élimination gaussienne. On obtient G’ :

0 * (%
¢ = ()
(0)
0 ... 0
| —
k-1

La derniére ligne de G’ est de poids < n — k+ 1 donc il existe c € C\ {0},w(c) <n—k+ 1.

Ce théoréme est également vrai pour les codes non linéaires.

LLELEINEMCWE Borne de Singleton (code non linéaire)

Soit Cy; € IFZ; un code non linéaire de distance minimale d.
Alors M < ¢+,

Preuve.

) Fr — Fn—k-{—l
Soit 7 : q a

(1, ey ) — (TgyeeyTp)
La restriction de m a Cppy) est injective. En effet pour ¢, € Cy,

m(c) =n(d) = cqg=clyyen =0,
=d(c,d)<d—-1

=c=/

Par conséquent : [Fp—4+1| = ¢n—dtl > |cy|.
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La borne de Singleton est-elle fine?

1. Il existe des codes dits MDS (Maximum Distance Separable) qui atteignent cette borne (ex : les
codes de Reed-Solomon).

2. Les codes MDS sont courts.

@I-NCMN Conjecture MDS

Pour tout code C C IF‘Z, si C est MDS alors n < ¢ + 1. Sauf pour

— le code nul C = {0}
— le code complet C = Fy

— les codes de répétition et de parité

— deux codes exceptionnels de dimension 3 et ¢ — 1 dans Fg+2 pour g = 2".

Quoi qu'il en soit, un code MDS vérifie toujours n < ¢ + k — 1 (cf. notes de cours).

<
<L

Asymptotiquement, pour ¢ fixé, Singleton donne R + ¢

La borne de Hamming (Sphere packing)

L'idée est, étant donné C C Ty de parametres [n, k,d],, les boules de rayon | 951 ] centrées en des
mots de code sont 2 a 2 disjoints.

EE

Theoreme EX'N Borne de Hamming

SOLt C C Iy de paramétres [n, k, d].

Alors le nombre de boules multiplié par leur volume est inférieur au volume total : ¢*Vol,(| 52 |, n) <
n

q.

Asymptotiquement, R + H(%)
La borne de Plotkin

L'idée est d’énumérer tous les mots du code sauf 0, et de les mettre dans un tableau.

C1

C2

Soit D := Z w(c) le nombre de coefficients non nuls du tableau.

ceC\{0}
Par ligne : D > d(q* — 1)
. C — Ty
Par colonne : Soit ); : N . C'est une forme linéaire qui est soit nulle, auquel cas C = ker 1y,

soit surjective, auquel cas dimker; = k — 1. Par conséquent, le nombre de 0 dans une colonne est
> ¢"1 — 1 (on a enlevé 0).

Donc le nombre de coefficients non nuls dans une colonne est < (¢ — 1) — (¢* ' — 1) < ¢* — ¢* 1.
D'ot D < n(g¥ — ¢ ).
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LI e Rl Borne de Plotkin

Soit C C Fy un code [n, k, d].
Alors d < nqkq_kq_kl_1

1-1/q
< 171/qk: .

Avec d = dn et k = Rn, en faisant tendre n vers oo, § <1 —
On admet R < max(1, ;476,0).

Asymptotiquement, %

Q=

Hamming

Une borne inférieure : la borne de Gilbert-Varshamov

L'idée est de se fixer d, et ensuite construire un code non linéaire le plus grand possible.

Théoréme 3.6

Il existe un code non linéaire C C ]FZL de distance minimale d tel que

|C|Voly(d —1,n) > ¢".

Preuve.
Supposons que pour tout C C Fy' de dimension d on ait [C[Voly(d — 1,n) < ¢™.
Soit C un tel code de cardinal maximal. Alors

< |CIVoly(d —1,n) < ¢"

UB(c,d— 1)

ceC

Donc Fy \ U B(e,d—1) # 2.
ceC
Soit ¢g € Fy \ U.ec B(c,d —1). Alors C U {co} est de distance minimale d. Ce qui contredit la

maximalité de C.

Asymptotiquement, il existe une suite de codes (Cs)sen de paramétres [ng, ks, ds] tels que ng — oo,
§—00

de 4 5 ks s RetR>1— Hy(s).

s s—o00 s §—00
Définition 3.7
0 stz=00o0ul
Hgy(z) = { rlog,(q—1) —zlog, x — (1 — z)log,(1 —z) sinon '
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On admet que la borne reste vraie si on se restreint aux codes linéaires : il existe des codes tels que

qkSVolq(ds—l, n) = q", donc qkSqnsH‘J(‘Srnis) > ¢"=. Donc en passant au log,, ks+nsHy(ds—
donc Ry > 1— Hy(6s — n%) soit asymptotiquement R > 1 — H,(9).

Ns

Théoréme 3.8

1
72”81

Soient 0 <6 <1 — % et e > 0. Soit C C [y un code aléatoire de dimension k = (1 — Hy(6) — )n.
Alors P(dmin(C) < on) = O(q¢~°").

Preuve (esquisse).
Soit G € ]F’;X” aléatoire uniforme (parmi les matrices de rang k). Soit C = {mG | m € IE";}

Soit m € ]F’(; \ {0}. Alors mG est une variable aléatoire de loi uniforme sur Fy \ {0}.

Vol(on — 1,n)

Soit z un vecteur aléatoire uniforme dans Fy. Alors P(wy(z) < dn) = ”
q

nHy(5)
Alors P(wg(z) < 6n) < q Z < " Ha(0)-1),
q

P(dmin(C) < 0n) =P(Im € IF’; \ {0} | wg(mG) < dn)
=P( |J {wu(mG)<dn})

meFE\ {0}
< Z P(wg(mG) < on)

meFk\{0}

S O

meFk\ {0}

N

kqn(Hq(é)—l)

n(1-H(e)—e)+n(Hq(8)—1)

P(dmin(C) < 0n)

NN N

q
q
q

—ne

Théoréme 3.11

Soient 0 < § < 1— % et ¢ > 0. Soit C C [y un code aléatoire de dimension k = (1 — Hy(6) + €)n.
Alors P(dmin(C) > on) = O(¢~"™).

Dualité

On munit Fy de la forme bilinéaire symétrique
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F? xF" — T,
(.’E, y) — Z?:l TiYi

<.’ > :

_ |G

(-,-) n'est pas un produit scalaire.
En particulier (x,2) =04 x =0.

DS RN Dual d'un code

Soit C C IFZ’ un code.
On définit son code dual par

¢t = {z € Fy |VcelC,(x,c) =0}

Il est possible que CNC* # {0}. Il est méme possible que C C C*.

Propriétés

Proposition 4.2

Soient G et H des matrices respectivement génératrice et de parité d'un code C C Fy.
Alors G est matrice de parité de C+ et H est matrice génératrice de C.

Preuve.
Montrons que H est génératrice de Ct.

Soit Cy le code de matrice génératrice H.
Toute ligne de H est orthogonale a tout c € C : C = {z € Fy, | Hz" = 0}. Donc Cy C C*.
En particulier, dimC* > dimCy = n — k.

Toute ligne de G est orthogonale a tout ¢ € C* (les lignes de G sont dans C) : C+ C {x € Fy |
Gz =0} (le noyau a droite de G).

Donc dimCt < n —1kG =n — k. D'ott dimC*+ =n — k et Ct = C,.

Proposition 4.3

Soit C C IF‘;1 un code de dimension k.

Alors
1. dimCt=n—k
) (Cl)L =C

. (C+D)t=CctnDt

2
3.:CCD=Dtcct
4
5. (CND)t=Cct+ Dt

- [Fad

Le code de répétition et le code de parité sont duaux.

Relations métriques, théoréme de McWilliams

_ Jor=m)

Y a-t-il une formule donnant dy,;n(C) et dipin(C*)?




La réponse est non! On peut prouver l'existence de suites de codes (Cs)scn de paramétres [ng, ks, ds]
tels que ngs — o0, ks = Q(ns), ds = Q(ns), dimC = Q(ns), dmin(CL) = Q(ns), mais aussi des suites
(C,) tels que dim Cys = Q(ny), dmin(Cs) = Q(ns), dimCy = Q(ny), dmin(CE) = O(1) (codes LDPC).
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La distance minimale n’est peut-étre alors pas assez informative.

DIMINKEEN Enumérateur des poids

Soient C C Fy et t € [0,7].
On pose w(C) = [{c € C | wp(c) = t}|.

On définit le polydme Pe(x,y) = Zwi(c)$iyn_i~
i=0

LI AN Théoréme de McWiliams

Soit C C F2 .
Alors Poi(z,y) = ﬁ’Pc(y —z,y+ ).

a. Voir le poly officiel pour le cas Fy.

Preuve.

Soit f: Fy — C. Soit ' F3 — C définie par

Yu € Fg, f(u) = Y (=1)®* f(v).

vely

Alors pour C C F3 un code,

> 1w = 5 3 fw)

ueCt vel
Preuve.
S ) =3 3 (=10 f(u)
velC veC uekFy
=> flw) Y (=nt
velC uelFy
Or ¢ N
() C| siuecC
21 _{ 0 siug¢Ch
vel
. L , . . cC — IFQ o,
En effet, st u ¢ C— alors l'application 1, : est une forme linéaire non nulle.
—  (u,v)

Son noyau est un hyperplan de C, i.e. un sous-espace de dimension dimC.
Donc |ker ¢, | = |[{v € C | (u,v) = 0}| = 24imC—1,
D'ou
PCIEND SIS R DENCE)
veC veker ¥y, veC\ker 1)y,
_ 2dimC—1 o 2dimC—1

=0

On fixe xz,y € C*.
n

On va appliquer le lemme a la fonction f : : ()i )
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§ : uvle U; ul

(uh 7Un)€F i= 1

— H Z(l)vltﬁﬂltyt)
i=1 \t€Fy
= [[@+ (-1)¥y)

I
—

2ty OHO) (g gyen )

—~ .

Mainteant on relie ga aux polynomes P¢ et Ppoi :

E:wa an u)

ueC

Pei(z,y) = Zaz (u) "“’H(“)

ueCt fw)
| Z T — wH z+ y)n—wH(v)
vee f@)

On a donc montré que pour tous (z,7) € C*? on a

1
—iPe(r =y, +y).

Pcl(%y) = ‘C’

Par le théoréme de prolongement des identités algébriques, les polyndomes sont donc égaux :

Por(X,Y) = = Pe(X — Y, X +Y).

€|

Codes de Reed-Solomon

Deéfinition

DTG MMM Code de Reed-Solomon

'

Soient z1, ...,z € Fy; deux a deux distincts.
On définit le code de Reed-Solomon de dimension k et de support z = (x1,...,x,) par

RSk(x) :=A{(f(z1), ... f(zn)) | [ € Fg[X], deg f <k}

Propriété 5.2

Le code RSy (z) a pour parameétres [n, k,n — k + 1],.
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Preuve.
FolX]<k — Ty

fo— (f@), ., f(z0))
Soit f € Fy[X]<x \ {0}. Supposons que wg(evy(f)) < n—k+1, alors il existe strictement plus de
k—1 éléments x; parmi x1, ..., z, tels que f(x;) = 0. Or les z; sont distnicts, donc f a strictement
plus de k — 1 racines, donc f = 0. Diantre ! Vetruchou! L'aventure est finie.
Par conséquent

1. Pour tout ¢ € RSk(z) \ {0}, wi(c) = n —k+ 1, donc dpmin(RSk(x)) = n —k+ 1.

2. Pour tout f € Fy[X]<x \ {0}, evy(f) # 0 donc ev, est injective, donc dimRS,(x) =
dim Fy[X] <y, = k.

3. Par Singleton, on a doncd=n —k + 1.

Considérons l'application d'encodage ev,

L'algorithme de décodage de Welch-Berlekamp

Soient x = (x1,...,2p), ¢ = evy(f) € RSk(x), e € Fy ettt = wg(e).
On suppose avoir recu y = ¢ + e et on veut retrouver c ou f.

L'idée va étre de calculer un polyndme A € F,[X] tel que pour tout i € [1,n] vérifiant e; # 0, on a
A(ez) =0.
Un tel polyndme vérifie Vi € [1,n], A(z;)y; = Az;) f(z;).

]/

inconnus
Maintenant on linéarise. On pose N = Af et on cherche A € F,[X] de degré <t et N € F,[X] de
degré < k—1-+t, et on résout
Vi € [1,n], A(z:)y; = N(x;).

Il s'agit d'un systéme linéaire a n équations et ¢t + 14+ k +t = k 4 2¢ + 1 inconnues.

Théoréme 5.3

Soit y =c+e ol c = (f(z1),..., f(zn)) avec f € Fy[X] de degré < k et wy(e)
Pour tout couple (A, N) € Fy[X]<t X Fq[X]<k—14¢ \ {0, 0} tels que Vi € [1,n],y;

/A
~

I

‘3

v |
T

(z:) = N(z:) on

Remarque

Le couple (Ao, Aof) ot Ag = [[icqu,ry(X — ;) vérifie la propriété.
e; 7#0

Preuve.
Soient (A1, N1) et (Aa, Na) deux solutions du systéme.

_|Rmtig)

St (A, N;) # (0,0) alors A; # 0.

Preuve.

Sinon on aurait Vj € [1,n], Nj(z;) =0ordegN <k—-1+t<k—-1+ ”T_k

N
0|3
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_|roeg)

N1 N
Al - A2
Preuve.

Le polyndome N1 Ao—A;1 N3 a pour racines tous les x;, donc n racines, et a un degré < t+k—1+4+¢ <
k—1+n—-k<n-—1.
Donc N1A2 — AlNQ =0.

Algorithme

Entrée : C € RSk(z), y € Fy, tel qu'il existe ¢ € RSi(7) et e de poids < nok =t tels que y = c+e.

Sortie : ¢ € C tel que d(c,y) < "5 s'il existe, L sinon

1. Résoudre le systéme.

2. Si le systéme n’a pas de solution # (0, 0), renvoyer L, sinon choisir une solution (Ag, Ny) # (0,0)
et renvoyer (]X—g(xl), ey ]X—g(xn))

Code cyclique, code BCH

Définition 6.1

Fg — Fy
(1, ) —> (Tp, @1,y Tp—1)
Un code cyclique est un code stable par o.

Soit o :

Exemple 6.2

Soit a € I} qui engendre le groupe F}. Soit # = (1, ..,a?2). Alors pour tout k < ¢ — 1, le code
RSk(x) est cyclique.

En effet, soit ¢ = (f(1), f(), ..., f(a?97?)) € RSk(z) pour f € Fy[X]<k.

Alors avec g = af,

U_l(c) = (f(a), f(012), . f(1))
= (9(1),9(a), ..., g(a?7?))

Structure algébrique

Soit m = (mg, ..., Mp—1) € Fy. On lui associe mo +m1 X + .. + Mmp1 X" 1 e Fq[X]<n-
Le décalage cyclique correspond a la multiplication par X suivi de la réduction modulo X" — 1.
Formellement on a l'isomorphisme

R 5 F[X]/(X" 1)
(mo,...,mn_l) — m()—i-le—i-...—i-mn_an*l

tel que le diagramme suivant commute.
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Avec A € Fy[X] premier avec X" — 1, Bézout donne U,V € F,[X] tels que AU + V(X" —1) = donc
AU =1 mod X" — 1.

Voir https://youtu.be/w6PVvDOc1dE pour d'autres explications.

Sev de
, F,[X]/(X™ = 1) Idéaux de —
C q m_
[C"de cyclique € Fy stable par la multi- Fq[X]/(X™ —1) Diviseurs de X" —1)

plication par X

ILEIGHENREN  Existence du polyndome générateur

Soit C C Fy un code cyclique de dimension k.

Alors il existe g € C tel que (g,0(g), ...,a*"1(g)) est une trace de C.
Le mot g est appelé polyndome générateur de C.

Preuve.
Comme le code est de dimension k il existe g € C non nul dont les kK — 1 derniéres coordonnées
sont nulles (par pivot de Gauss). De fait, deg(g) < n — k. Considérons maintenant la matrice

R T S | B 0
0 g0 - Gnor 0 .- 0
0 --- 0 L

La matrice est échelonnée donc de rang k. Elle est donc matrice génératrice de C.

Un code cyclique de dimension k£ a donc un unique polynéme générateur unitaire, de degré n — k.
Racines d'un code cyclique, code BCH

Dans cette partie n est supposé premier avec q.

Racines d'un code cyclique

Soit R, (F,) 2 IF, le corps qui contient les racines de X" — 1.

ISINTNRIE Racines d'un code cyclique

Soit C un code cyclique de générateur g | X™ — 1.
Les racines de C sont les racines de g dans R, (F,).

Proposition 6.5

Soit g € Fy[X] tel que g | X™ — 1.
Alors pour tout £ € R, (F,) tel que g(§) =0, on a g(£7) = 0.

Réciproquement, soit g € R, (IF,)[X] tel que g | X™ —1 et les racines de g sont stables par £ — &£9.
Alors g € Fy[X].

Preuve.

Soit g =" a; X", a; € Fy.

9(§) =0=3al et g(&)?1=0= (X a;i&’) =Y al¢?. D'autre part, comme a; € Fy, af = a;. D'o
> ai” = g(§7) =0.

m
Réciproquement, soit g = ap + a1 X + ... + a,, X" = ap, H(X —15).
i=1

. . . ] . . ag m m )
Les coefficients de g sont des fonctions symétriques des racines de g : 2= = (=1)™[[}Z; ri, ...
Am—1 __ _Zm 7.

am i=1"i
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| Autrement dit, pour tout 4, a] = a; implique a; € F,.

Remarque 6.6

n—1

X"—-1= H(X — € ol £ € R, (F,) est une racine primitive n-iéme de l'unité.
=0

Donc les racines de X™ — 1 forment un groupe cyclique

((1,€,€%,...,6" 1), x) ~ (Z/nZ, +).

Via cet isomorphisme, les parties de {1,¢,...,£" !} stables par o + 27 s'identifient aux parties de
Z/nZ stables par u — qu.

ISIHTTIEWA Classe cyclotomique

Une classe cyclotomique est un sous-ensemble de Z/nZ stable par multiplication par g.

[Code cyclique C IFQ}—{Idéaux de F,[X]/(X™ — 1)}

[Classes cgclotomlques}—{Diviseurs de X" — 1]
SCENRE Cas particulier

Sin =q—1, alors R, (F,;) =F,.
En effet, X971 —1 = H (X —a) car X1- X = H (X —a).
acFy a€ly
Dans ce cas toute partie de Z/nZ est une classe cyclotomique. En effet dans Z/(q — 1)Z, x — qx
est l'identité.

Codes BCH

LIRS Borne BCH

Soit C C Iy le code cyclique associé a la classe cyclotomique I C Z/nZ.
Si I contient une suite de la forme a,a+ 1,...,a + s — 1, alors din(C) > s + 1.

Preuve.
Soit (g, ...,cn—1) € C\ {0} et ¢(X) € F,[X]/(X™ — 1) le polynéme correspondant.
On a c(€%) = c(¢4th) = ... = (257 1) = 0.

Supposons d'aventure que wy(c) = r < s. Soient g, ..., i, 1 les indices tels que ¢;; # 0.
De fait, ' ' '
Cig€®0 + ¢ £ 4 L F ¢y, (€% 1) =0

Ciof(a+s—1)io + ..+ Cin,l(g(a—i_s_l)i”_l) -0

Donc
1 o 1
627'0 - 521"71—1 Ciofaio
£ e £in-1 : =0
. : Cin_lfai”_l
5(8*1)2'0 . f(sfl)inq
M
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Ciofaio
Donc : est non nul par hypothése et appartient a ker M.
iy €
Or, Rg M = r car le mineur max associé aux r premieres lignes est un déterminant de Vandermonde

non nul.
Donc on a ker M = {0}. Fichtre! Diantre! Vertuchou! L'aventure est finie.

!

IGITTLENIE Code BCH

Soit 6 > 0.
On définit le code BCH,, ,,(a, §) comme le code cyclique associé a la plus petite classe cyclotomique
contenant a,a+1,...,a+ 9 — 2.

Proposition 6.11

BCH, ,(a,0) a une distance minimale > 4.

Exemple 6.12

Pour ¢ = 2 et n = 15, les classes cyclotomiques minimales sont {0}, {1, 2,4, 8}, {3,6,12,9}, {5,10}
et {7,14,13,11}.
Par le calcul,
{0} +— X —-1=g
{1,2,4,8} +— 1+ X+ X' =g
{3,6,12,9} +—= 1+ X + X2+ X3+ X1 = g3
(5,10} +— 1+ X + X?=gs5
{7,14,13,11} +— (X' —1)/les autres = g7

1) Classe k g
3 {1,2,4,8} 11| ¢
4 {0,1,2,4,8} 10 | gog1
511{1,2,3,4,6,8,9,12} | 7 | g193

SCEHENNEN Retour au cas particulier

Dans le cas n = g — 1, toute partie de Z/nZ est une classe cyclotomique.

Considérons BCH, ,,(0,0), L.e. le code cyclique associé a la classe {0, ...,0 — 2}.

Par la borne BCH il a pour paramétres [n,n—0+1, > ¢], et par la borne de Singleton on a dpyin = 0.
En fait on retrouve les codes de Reed-Solomon.

Deuxiéme partie

Anne Canteaut

Fonctions booléennes et codes de Reed-Muller

IS WA Fonction booléenne

Une fonction booléenne a n variables est une fonction de % dans [F.
Son vecteur de valeurs est le vecteur binaire de longueur 2" (f(z) | z € F%).
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(z1,22,23) 000 100 010 110 001 101 011 111

Pourn = 3 on aura tous les triplets : Aty @ 1 0 0 0 1 1 1

DN WA Poids des valeurs

Avec vy le vecteur binaire de f, on appelle poids de f son poids de Hamming : wt(f) = wt(vy).

f est dite équilibrée si wt(f) =271

Forme algébrique normale (ANF)

On considére lespace Fa[z1, ..., 2]/ (23 + 21, ..., 2 + 2,,). On a alors x? = z;, alors on ne peut avoir
que des termes de degré 0 ou 1.

NIEHT WA Monomes
n

Avec u € F3 on note z* Hazz"

p=ll

Par exemple pour n = 4, 2% = 12312,

Proposition 7.5

Toute fonction booléenne a n variables s'écrit de maniere unique sous forme algébrique normale

Z ay,r®, ay € Fo.

uely

Preuve.
La preuve se fait par récurrence sur n.

Pourn=1o0na f(z) = f(0)+ (f(0) + f(1))x.

Par récurrence, on peut construire f(xi,...,2p-1,0) = E ayx® = g(z1,...,xn_1) et

ueFSil

flxy, ey xpn_,1) = Z bux" = h(x1, .oy Tp_1).
uEFg_l
On peut alors écrire f(z1,....,xn) = (1 + zp)g(x1, ooy Tn—1) + Tph(x1, ooy Tp—1).

MGHISULWAGE Transformation de Mobius

Soit f une fonction booléenne a n variables. On note son ANF Zung ayx".

Alors Vz € Fy, f(z) = Zau, ou u <X x ssi Vi, u; < 2.

uUIT

Par exemple f(101) = a101 + @100 + @001 + @000-

En reprenant ' ?? 7.2, on le découpe en paquets de deux :
0 1/0 o0 1]1 1

et on remplace chaque dernier bit par la somme des bits du paquet :
0 1|0 o0 1|1 0

on découpe en paquets de quatre et on fait la méme chose :
010 1[0 1 1 1
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et enfin avec le bloc complet :
01 01 01 1 0 =(ay,uecly).
Alors f(.%‘l, x9, :6‘3) = X1+ T1T2 + T2x3.

Codes de Reed-Muller (1954)

IS WA Codes de Reed-Muller

Soit m > 0 et 0 < r < m deux entiers.
Le code de RM de longueur 2™ et d'ordre r, noté R(r,m), est l'ensemble des vecteurs des valeurs
des fonctions booléennes a m variables de degré < r :

R(r,m) ={(f(z),z € FF") | f : F3* — Fo,deg f < r}.

Ici contrairement aux codes de Reed-Solomon, les polyndmes sont multivariés et a valeurs dans un
petit corps.

Exemple 7.9

La matrice génératrice du code R(1,3) est la suivante :

1 1 1 1 1 1 1 1 1
0 1 0 1 0 1 0 1 1
G=]10 0 1 1 0 0 1 1 T2
0o 0 0 0 1 1 1 1 T3
000 100 010 110 001 101 011 111
Remarque 7.10
" (m
— dimR —
imR(r,m) ; (Z)
— R(T‘ - 17m) - R(Tv m)
Proposition 7.11
R(r,m)={u|u+v)|ueR(r,m—1),veR(r—1,m—1)}
| Gir,m—1) ‘ G(r,m —1)
G(T’m)_[ 0 | G(r—1,m—1)

Preuve de la ?? 7.11.
F@1 oo @) = g1, s @) + T, oy Ta)

degggr deg h<r
Ty =0 Ty =1
v = ( ! )
( Vg | vgtvn )

Proposition 7.12

Soient C; et Cy deux codes binaires (m, My,d;) et (m, My, ds2).
Alors avec C = {(u | u+v) | u € C1,v € C2}, on a un code (2m, M; M, d) ot d = min(2d;, dz).

Preuve.
Avec c= (u|u+wv), ¢ =W |v +7') ona
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— stv =1/, d(c,d) = 2d(u,v') > 2dy
— stv#V, d(e,d) =wt(u+ ') + wt(u+u +v+0) = wt(v+0') = ds
car
wt((u+u') + (v+0)) = wtlu+u") +wt(v +v") = 2wt((u+u') N (v+2))

<wt(u+tu’)

> wt(v+v') — wt(u+u).

Proposition 7.13

Amin(R(r,m)) =2m~"

Preuve.
La preuve est par récurrence sur m.

Pour m =1 on a pour r = 0, R(0,1) = {(00), (11)} donc dmin = 2, et pour r = 1, R(1,1) =
{(00), (10), (01), (11)} = F3 donc dmin = 1.

Par récurrence, on a

Apin(R(r,m)) = min(2dmin R(r, m — 1), dpmin(R(r — 1,m — 1))

= min(2 x 2M7 17T, 2mT)

— 2m7’f‘ .

Distribution des poids de R(r, m)

Les cas triviaux sont

— R(0,m) = {(0...0), (1...1) }
— R(m,m) = F3".

Proposition 7.14

R(1,m) est composé de (0...0) et (1...1) et de (2™+! — 2) mots équilibrés (i.e. de poids 2™~1).

dim R(1,m) = i <T) =m+1

i=0
Preuve.
Les mots non constants de R(1,m) sont les vecteurs des valeurs des fonctions de degré 1,
flxy,an)=a-x +_¢ .
z Saizg S

wt(f) = #{r € Fa-2 = e+ 1} donc si e = 1 on a wt(f) = #(a)t =21 et si ¢ = 0 alors
wt(f) = #FF \ (o) =271,

L'autre code intéressant est R(m — 1,m) qui est un code [2,2" —1,2].

Proposition 7.15

R(m — 1,m) est l'ensemble des mots de longueur 2™ et de poids pair.

Preuve.
On peut le montrer par récurrence sur m, on utilise que wt(a + b) = wt(a) + wt(b) — 2wt(a N b).
Sinon on peut utiliser le fait que le poids des mondmes est patr.

On utilise en crypto le fait que f a n variables est de poids impair ssi deg f = n, pour justifier de ne
pas choisir des fonctions de degré maximal.

On remarque que R(m — 1,m) = ((1...1))* = R(0,m)*. Ce résultat est plus général.



AN9ll9,p SIN9}d94403 SIpo)

20]q Jed sjuawaljyd s3] Ins sanbeny

jneajue) auuy

24
39

Proposition 7.16

R(r,m)* = R(m —r —1,m)

Preuve.
Avec c = vy € R(r,m) et =vy € R(m —r —1,m),

m
c-d= Zcicg mod 2
i=1
= wt(c;c;) mod 2
—

vecteur
des valeurs
e fxg

=0

cardegf xg<r+m—-r—1=m-—1

Attaques sur les chiffrements par bloc

Pour opérer sur des données de taille arbitraire, on aime souvent traiter des blocs de taille fixe et
répéter l'opération.

Notation 8.1

On note la fonction de chiffrement comme suit :

F? xF§ —s FY

7 (m,k) +—— c¢=E(n,k) = Ep(m)

n correspond a la taille des blocs. Usuellement on a n € {64,128, 256}.
r correspond a la taille de la clé. Usuellement on a x € {128,256}.

DTG R PA Mode CTR

!

Soit m = my - ... - my un message, avec m; des blocs de n bits.
Pour chiffrer m on tire un nonce N, et le chiffrement du bloc m; est m; @ E(i||N, k).

Le mode CTR est trés uilisé en pratique. La sécurité est assurée si les données sont beaucoup plus
petites que 2"/2 blocs. Avec des blocs de 64 bits on a donc une limite de quelques Go, ce qui est
aujourd’hui parfois limitant.

On veut que {E} | k € F5} soit indistingable des 2% permutations de FY choisies aléatoirement.
Pour essayer d'atteindre cela, on va itérer une fonction simple F.

k

2 ks 4
LoL L 1 L
m F——{r——{F}——{F] F] c
On peut également utiliser le chiffrement suivant.
DI KRN Key-alternating cipher
Avec P une permutation, le key-alternating cipher est le suivant :
3} ka k3 k4 ky Ky

b (b AP b b
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Pour éviter de retrouver facilement la permutation utilisée, Shannon a décrit deux propriétés : la
confusion et la diffusion. La confusion mesure la non-linéarité, mais il est compliqué d'implémenter des
fonctions non linéaires. Avec n = m x p et m € {4,5,8}, on a une fonction de confusion non-linéaire
s — v

ALK AES-128

Ici la clé a 128 bits et » = 10.

Fi 0l1]2]3
l‘ confusion 4 |56 |7
| s:FS»F [ 8[9]10]11
12 13|14 | 15

ShiftRows
0O[1|2]3
MixColumns 5 7| 4
M- ng _ IF%Q 10(11 | 8 | 9
15|12 |13 | 14

On considére E :

Attaques algébriques

n+kK m
I — F3

, avec f; des fonctions booléennes a n
(s s Kty o Fi) > (F1y oo ) fi

variables (clair) et x variables (clef).
On a alors un systéme de n équations booléennes a x inconnues.

1 = fl(mlu -'~7mn7kl7°")kl€)
Cy = fg(ml, ...,mn,k‘l, ...,k‘ﬁ)

cn = fa(mi,.oymp, k1, ..., k)

Il faut donc E de degré élevé. Le critére qui en suit est qu'il faut s de degré le plus élevé possible.

F§ — TS
Sl(Il, ...,1'8)

s so(x1, ..., 8)

(1, ..., 28)

88(1’17 ---,338)

Si les s; sont équilibrés on a wt(s;) = 27 donc les s; sont de degré < 7.

Dans UAES, les représentations possibles de s sont

collection de 8 fonctions booléennes a 8 variables

s:F§ — TS5, or F§ ~ Fys, et S : Fgs — Fys, alors il existe un unique polyndme de Fys [X]/(X?" +X)
281

Z A; X°
=0

]Fg — ]FQS
(xoy ..., x7) —> ZZ:OJUZUZ’

Fos — TFos . . .
S: 72 2., . qui est la fonction inverse de Fys
r —

ol « est racine de X8 + X4+ X3+ X +1

Fys — F$ une fonction affine sur FS.
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Proposition 8.5

2"—1
S(X) =) AX
=0

deg S = n?ax{wt(i) | A; # 0}
S(X) =X

Attaques exploitant des relations des entrées et sorties de F'

Fp — FJ
(1, ey Tm) > (s1(2)y ..., Sm(z))

Exemple 8.6

Pour m =4, S : F§ — F3 est de degré 3.
Vx € F5, z2m4 + 2251() + T282(x) = 0

S :

On cherche
Va, Z cupx”[S(x)]" = 0.

u,veFy
w(u)+w(v)<d

Et on veut savoir pour quelle valeur de d on peut trouver ¢a. Une fagon de faire c'est de regarder le
vecteur des valeurs des mondémes (z*S(z)").

r €y

mondmes %S ()Y | S R | S o (™) lignes

2™ colonnes

Proposition 8.7

Pour toute S : F' — F3', le nombre de relations indépendantes de degré < d est au moins

(1)

=0

Exemple 8.8

Pour m = 8, avec d = 3 on a au moins 441 relations de degré 3.
Donc on peut toujours avoir des relations de degré 3, et non 7.

Dans le cadre de 'AES on a que S est la fonction inverse, donc Vz # 0,2S5(x) = 1, donc
Yz € Fom, 22S(z) = .

Et sur FJ* on obtient 8 relations booléennes entre x € F§ et S(x) de degré 2 car le carré est une
opération de degré 1 dans un corps de caractéristique 2.
Avec m = 8, pour U'AES, on a 39 relations indépendantes de degré 2.

Pour retrouver la clef a partir d'un systéme polyndmial de degré 2, on va récupérer un systéme de
degré 2 a 1280 inconnues et 8000 équations, ce qui est trop gros pour étre résolu.
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Attaques statistiques

(ISR RN Distingueur

Un distingueur est une fonction qui a une propriété satisfaite par Ej, pour k € F5, qui est satisfaite
avec probabilité p sur les entrées de Ej, qui differe significativement de la probabilité que la
propriété soit satisfaite pour une permutation aléatoire.

Fy — [y
(@1, 2n) — (Y1, Un)
Pour « fixé, on a un distingueur si Pyepp (y1 = o~ x) # %

OnaEk:

Le distingueur va prendre des couples clair-chiffré et renvoyer 0 s'il s'agit d'une permutation de 7, et
1 si c'est une fonction Ej.

0 si m permutation de [

Lijy T\ L5 <i<
(i, ))1<<N%1slﬂ€{Ek|k€F§

IS NN Complexité en données

On définit l'avantage du distingueur par

Adv(D)=P(D=1|ne€{E; | keF5}) —P(D=0|7e€{E;|keF5}).

Quand on a un chiffrement par bloc, on ne veut pas qu'il y ait un distingueur facile a évaluer.

Attaques sur le dernier tour

On va essayer de retrouver la clé du dernier tour.

k‘l k‘g k‘g kr—l @
S S TR
m S Ed N L] Ed ¢

chiffrement réduit G, Y \/

yi = F ' (c)

Pour chaque valeur &,
Pour chaque (m;, ¢;)
yi — F2'(ci)
Appliquer D aux (m;, yi)1<i<n

Si D =1, retrouver K,

(C'est pertinent si |k,| < |k| ou si D ne nécessite pas tous les bits de y)

Cryptanalyse linéaire

Le distingueur est une relation de degré 1 sur Fy entre les entrées, sorties et clef de G...
Gr: (1, ey Tn) — (Y1, ooy Yn) = Gi()
1

Pyla-z+5-Ge(z)+v-k=0) = 5(1 +¢), avec a, B € F4. «v est le masque d’entrée, /5 est le masque
de sortie, et ¢ > 0 est le biais.

Complexité du distingueur
Avec la probablité p = Py(a- 2 + 8- Gu(2) +7 - k= 0) > 3, on veut retrouver 7 - x.
De combien de couples x;, Fx(x;) a-t-on besoin?

On utilise un code de répétition.
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(’7'”’"'77'“)4’ %1) — (21,...ZN)

N fois 0 1

OnaPi(zi =7 k) =p.

Par théoréme de Shannon on a que le taux de transmission, % est inférieur a Upsc(l — p) =~ 5.

Donc pour retrouver 7 - il faut N > h;—f couples clair-chiffré.

Pour attaquer sur le dernier tour, il faut 2Xnembres de bits de , tmpliqués 1y, est inutilisable.

2
Chainer les approximations linéaires
S ERCAEN Deux itérations de F
k1 ko
L
L F——F——=
| S

a-xg+B-x1+71-k1 =0, 101:%(14'51)
B-xz1+6-m2+72-k=0, po=3

Donca-zg+6-xo+ (y1-k1 +72-k2) =0 et

p= g0 +e)(+e)+ 10— - )
= 411(2 + 2e1€9)

1
= 5(1 +€1€2).

OB RNPA Piling-up lemma (Matsui 94)

Soient X1, ..., X,, des variables aléatoires indépendantes de Bernoulli, qui prennent la valeur 0

avec probabilité (14 ¢;) et 1 avec probabilité (1 — &;).

1 m
Alors P[X; + ... + X;, = 0] = 3 <1+H51~>.
i=1

L'idée est de chercher des chemins linéaires (masques) («, ..., ;) tels que U'approximation (o, 1)
ait un biais |g;| élevé. On maximise [[; &;.
Approximations linéaires sur un tour

F? — F,

. - . . .
Soit F': F§ — F5. On va chercher les biais des fonctions = b-F(z)+a-x

avec b # 0.

DN RN Biais d'une fonction booléenne a une variable

pour tous a,b

Soit f : F7 — Fy.

&= (1@

z€Fy
= (—=Dwt(f) + 2" — wt(f)
= 2" — 2ui(f)
On a donc P,[f(z) =0] = W — % <1+ 5;{))



AN9ll9,p SIN9}d94403 SIpo)

20]q Jed sjuawaljyd s3] Ins sanbeny

jneajue) auuy

29
39

DN RN Transformée de Walsh

Soit f : F5 — Fa. La transformée de Walsh de f est la fonction

Fy — Z
— E(f+ @q )= _1)f@)tex
a (f \sO/) > (-1

T
T>a-x LS

La transformée de Walsh est un peu une transformée de Fourier discréte.

On va calculer les transformations de Walsh de toutes les fonctions « — b - F'(z) pour b € Fy \ {0}.

Propriété 8.15

La transformée de Walsh est involutive (a une constante pres) :

¥b € FR, > (—1)PE(f + pa) = 27(—1)T®) .

aclfy

Preuve.
Soit b € F5.

Z( )abg f‘f‘SOa Z Z f(z)—f—a:c

acFy a€lFy zeFy
— Z (=1)f@) Z (—=1)x+o)
z€Fy aclFy
0 sib+a#0
5(“’*’“){ M sibta=0
= (—=1)f®)an,

Calcul avec FFT

Pour calculer E(f + ¢4), avec f : FY — Fy et a € FY, il faut naivement du O(22"), mais avec une FFT
il suffit de O(n2").

Exemple 8.16

En reprenant l' ?? 7.2, avec © = x1 + z122 + Z223, en regroupant successivement par paquets de
deux comme dans ' ?? 7.7, on a

[ 000 100 010 110 001 101 011 111
f@] o 1 0 o0 0 1 1 1
(-)f®» |11 -1 1 1 1 -1 -1 -1
étape1 | [0 2] [2 0 [0 2] [-2 O
étape2 | 2 2 -2 2] [-2 2 2 2
étape 3| 0 4 0 4 4 0 -4 O

A l'étape 3 on obtient tous les E(f + ¢,). Donc on a que max,ep3 |€(f + ¢a)| = 4.
Par exemple pour a =100, P,cp3 (f (%) + 21 = 0) = J(1+55) =2

MUDLEHOLRMPA Relation de Parceval

Soit f : F} — Fo.
Alors > " (E(f + ©a))* = 2°".

a€lFy
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Preuve.

STEF+ea)? =3 | 3 (—1fE@ten | [ 37 (c1)fWtew

aclFy acFy \xzcFy yery
E : E : 1)f @+ E :(_1)a~(fr+y)
z€Fy yeky aclFy

S(gonry):Osi +y#0

Z Z f(l“ )+ f(y

z€Fy yelry

DT R MEN Linéarité d'une fonction

La linéarité de f, notée L(f) est définie par L(f) = flré%}ﬂg(f + ©a)|-
2

Proposition 8.19

Soit f : F} — Fy, alors £(f) > 2"/2.
Les fonctions qui atteignent cette borne sont appelées fonctions courbes (bent), ce qui peut arriver
uniquement st n est patir.

Preuve.

Si d'aventure £(f) < 2™/2, alors pour tout a, E2(f+¢,) < 2" Donc Z E2(f4pa) < 2*™ Diantre !
aclFy

L'aventure est finie.

Si n est pair on peut toujours trouver des fonctions courbes. Si n est impair on peut obtenir des
fonctions telles que £(f) < 2(»+1/2,

n

4 5 6 7 8 9 10 11
minL(f) 4 8 8

16 16 €[24,30] 32 € [46,60]
On peut se demander aussi la plus petite valeur de linéarité qu’on peut obtenir quand f est équilibrée.

n 4 5 6 7 8 9 10
minféquu-lbréeﬁ(f) 8 8 12 16 6{20,24} 6{24,28,32} 6{36,40}

On définit le code Cy comme le code de Reed-Muller R(1,m) avec le vecteur des mots de f ajouté a
la matrice génératrice.

Done Cy = R(1,m) U (f + R(1,m)) = {@a},{¢a + 1},{f + @a}, {f + ¢a +1}.

duinlCr) = 100 wi(f + o +2) = dig(f, R(Lm)) = 271 = ZL(P)

DI NIGI WA Rayon de recouvrement

I

Le rayon de recouvrement d’'un code C, noté p(C) est m%de(x,C).
z€Fy

DN R PAM Linéarité d'une fonction

Soit F': Fy — F5'. Sa linéarité L(F) est rlr)?gc L(F}p) ou Fy est la fonction booléenne z — b- F(x) €
Fo.
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On a Cr un code [2",2n + 1] de matrice génératrice G = R(1,n)
1 1
1
(e_lea_l b)) ; = (e+a-w+b- F(x))sery
€F, €Fy  cFy F(0) o F(1...1)

Donc diin(Cr) = 2771 — LL(F) et wt(f) = 2"~ — ZE(f).

Proposition 8.22
n+1

Pour le code Cp, dpin < 271 — QnT_l, donc L(F)>2 2.
Il y a égalité pour les fonctions presque courbes (almost bent), qui existent uniquement si n est

impatr.

Si n est pair, on connait des fonctions F telles que £(F) = 22%1. Par exemple z — 2~

est utilisé dans UAES.

sur Fan, qui

Cryptanalyse différentielle

k1 ) k3 kr_1 "
o4 T
v ——{F——{F——F PP

. /

k1 ko k3 kr_1 [Ay—i—y

o4 gy

v+a——fF——fF}——{F] ¥
a # 0 fixé

On a p="P,1[Gr(x + a) + Gr(x) = b].
On va chercher un couple (a,b) pour avoir p > 1.

DI WRE Complexité en données

N=0 (%) dans les couples clairs-chiffrés choisis.

Différentielle sur deux tours

diff =a  diff=0  diff =g

Pyt ko[Az =0 | Az =a] = ZPJC,M[‘SZ =0 | Az =a, Ay =0] X Py i, [0y =6 | Az = q
é

/

p
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Hypothese

On fait l'hypothése que le chiffrement est markovien, i.e. la suite des différences aprés chaque tour

Ax; est une chalne de Markoy, i.e. la proba du tour 7 + 1 ne dépend que du tour 7.

p =P [Flki + F(z +a)) + F(k + F(z)) =8| F(z+a)+k + Fz) + k = 4]
yts y Y+ y
=Py[F(y+9) + F(y) = B

Donc

Prkka[Az =B | Ax=0a]=> Pyoz=8|Ay=0] x P[0y =6 | Az = q.

° chemin dlﬁér:ntiel (a0, B)

Différentielle sur un tour

Pour tout x on a L(x + a) + L(x) = L(a). On a une boite S : F§* — F35* et on calcule ds(a, B) =
#{x € F' | S(z + a) + S(x) = B}, qui est toujours paire.

3]
fa-s

[a]

T+« @

ISR PLE Uniformité différentielle de S
) =
() = max (. 0
B
Pour ca on calcule la table DDT
| BFY

aeFy ‘ os(a, B)

Proposition 8.25

Pour S : F3* — F5?, on a 4(S) > 2.
Il y a égalité pour les fonctions presque parfaitement non-linéaires (almost perfect nonlinear, APN).

Avec I : Fg — 5", on a 0(F') > 2"~™, avec éqalité possible si m < % pour les fonctions parfaitement

non-linéaires.
1 ... 1
1
Pour Cr, on a Gp = R(1,n) = :
Tn
F(0) F(1...1) FO) --- F(1..1)
Les mots de poids pair de CI% sont les colonnes de G qui sommes a zéro. On peut démontrer que
dinin (C) < 6.

On n'a jamais dmin(CI{:) =2.
1 +x9+ax3+x4=0

(LY — A e

On a dmln(CF) 4 ssi E|$1,ZE2,$371'47{ F(l’l) +F(IL'2) + F(.’L‘g) + F(Z‘4) -0
F(xl) +F(:U1+a) :F(xg) +F(£L‘3+a).

Pour b = F(z1)+F(z1+a), on a {z1,21+a,x3,23+a} C {x | F(z+a)+F(z) = b} donc dp(a,b) > 4.

Proposition 8.26

F est APN ssi dmin(C}%) = 6.

, Le.,avec a = 1+ x9,
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MODLEHORPYE Transformée de MacWilliams

Si dmin(Cp) = 2771 — 2”7 alors dmin(CI%) = 6, i.e. si F' est AB alors I’ est APN. Mais ce n'est
possible que si n est impair.

St ged(s,2™ — 1) =1 alors F(z) = z* est bijective sur Fom. On a

'1...‘1‘... 1

e
GF: 0

0

: ‘335

_0 .

C'est une matrice de parité d’'un code cyclique a deux zéros « et a®, donc on recherche des codes
cycliques & deux zéros avec duyin(C) et duin(C*) grandes.

— Le cas optimal est quand F' est presque courbe, donc pour m impair.
— [Gold 68] choisit s = 2/ + 1 avec ged(i,m) = 1 (par exemple z +— 2% sur Fam).
— [Kasami 71] choisit s = 2% — 2 41 avec ged(i,m) = 1.
— [Lachaud-Wolfmann 90] choisit s = 2™ — 2.
— En général on préfére avoir m patr, pour travailler sur des logiciels.
Avec §(a,b) = #{x € Fom | F(x + a) + F(x) = b} et 6(s) = max,p20d(a,b), on a pour a # 0 et
x € Fam, on peut écrire = ay. Alors (z-+a)*+2° = bssi (y+1)°*+y* = &. Donc 6(a,b) = 6(1, ).

aS ) aS
b

as”

Pour s = 2™ — 2 ['équation devient (y 4+ 1)2" 72 + 42" =2 = ¢, avec c =
Pour y = 0 ou y = 1 on a des solutions ssi ¢ = 1. Sinon on réécrit en

yy+ 12+ (y+ Dy =y + 1)y
=1 =1

soiten 1 =c(y+ 1)y.

Donc 6(1,¢) = #{y? +y =1} <2

. 2 sim impair
_ _ 2 _

Stic=1lonad(l,1)=2+#{y#0,1]y +y+1}—{4 si m pair

]Fzm — ]FQ

Avec Tr :
vec Tr v o S

ne1 2 ,onaTr(y? +y+1)=0et Tr(1) =0=m mod 2.

m
2

Donc pour m pair st on prend F(x) = z® avec s =2™ — 2, §(F) =4, L(F) =2
Si ged(s,2™ — 1) = 1 alors 6(s) > 4. Si F : F3 — 3 est bijective, alors §(s) > 4.

— [Dillon 2009] montre que F': Fos — Fo6 est bijective et APN. C'est la seule connue.
MixColumns

On regarde sur deux tours.
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01213
SubBytes 4151167
P Fg N F% 819 10|11
1211314 | 15

ShiftRows
01213
MixColumns 5 7| 4
M - IE‘%Q IR ng 10(11| 8 | 9
1511213 |14

Sans la derniére f lindaire on a la concaténation de quatre copies de la méme fonction F32 — F32.

aq b1 K

s s B2 MixColumns l s
o B3 MB L " M3

ay B

p(avﬁaV) = ]P)at,k[Au = et Ay = ﬁ | Ar = Oé]

= Po[Ay = | Av = a]P,[Au= | Ay = g

P, [Au=~vy|Az=Mp]

5(s) wtg(B)+wts (M)
(%)
Dans I'AES on a d(s) = 4. On maximise ming_o[wtg(B3) + wts(M B)].

DS 4B Branch number différentiel

Soit L une fonction linéaire de (F5")" — (F5")".

Le branch number différentiel de L est b = Iglirol(wtm(ﬁ) + wtm (L(B))).

Avec C = {(z, L(z)) | = € (F5*)"}, C est de type [2n,n,b).

OISO RSPAN Borne de Singleton

b<2n—n+1=n+1, avec égalité ssi le code est MDS.

Dans U'AES on utilise un code MDS C[8,4, 5] sur Fys avec G = | Id4 ‘ M |, ol M est une matrice de

MixColumns.

On a alors p(a, B,7) < 273, Avec dix tours on obtient une borne de l'ordre de 2~

Cryptanalyse linéaire
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Avec F : F3? — F3% (deux tours sur une diagonale) on a pour a,b # 0

£(s) > 2(wts(8)+ws(* M B))

EQ(b'F_"‘Pa)g( 28

IS KRV Branch number linéaire

Soit L une fonction linéaire de (F5")" — (Fy*)".
Le branch number linéaire de L est b’ = Igl;iég(wtm(ﬂ) + wtm (*L(B))).

On a b = dmin(CH).

Pour simplifier les multiplications on prend une matrice M plus simples. On prend des matrices
compagnon :

0 1 0 0
M = . 0
0 1
| do an—1 |
et
T2
X1
M’ : -
3:' n
" Dois1 AT

Et en hardware et en software ca s'implémente bien.

Troisiéme partie

Thomas Debris-Alazard

Pour faire de la cryptographie a base de codes on a besoin d’'un probléme difficile, et on va prendre le
probléme de décodage.

Le décodage, un probléeme diffcile

Probléme 1

Soit G € Fk*™ et t € [0,n].
Donné y = mG + e ot m € IF]; et wy(e) =t, retrouver e (ou mG).

Il y a une forme équivalente a ce probléme.

Probléme 2

Soit H € FY" X" tel que rg(H) = n — k et t € [0,n].
Donné He' ol wg(e) = t, retrouver e.

Dans ce cas, le code est bien C = {z € Fy | Hz" =0}.

Résultat 9.1

Ces deux problémes sont les mémes : savoir résoudre l'un en temps 1" équivaut a savoir résoudre
lautre en temps ~ T
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Preuve.
Sion ay=mG +e, on peut calculer H € FY" ™" tel que HGT = (0) en O(n?) avec un pivot
de Gauss. Alors Hy' = He'.

Sionas' = He', on peut trouver un y tel que Hy' = He', et on revient au probléeme 1 en
calculant G.

On va plutdt raisonner a partir du probléme 2 parce qu'on ne veut pas s'embéter avec le mot de code
de base.

Qu'est-ce qu’un probléme difficile ?

Pour pouvoir dire que le probléme de décodage est NP-complet, il faut U'écrire sous forme de probléme
de décision :

Probléme 3

Input : s € F2F, H € By F"", ¢
Question : Je € Fy tel que He' =sT etwy(e) =17

Proposition 9.2

Le probleme 3 est NP-complet.

Preuve.
On va faire le cas ¢ = 2.

Probléme 3DM

Input : T fini, U C T3
Question : 3V C U tel que #V = #T,V(x1,y1,21) # (T2,Yy2,22) € V,21 # T2, Y1 7 Y2, 21 # 227

3DM peut s'écrire sous forme de matrice d’incidence.

Exemple 9.3

Avec T = {1,2,3} et U = {u1,ug, us,uq,us} ot ug = (1,1,2), ue = (2,3,1), ug = (1,2,3),
ug = (3,1,2), us = (2,2,2).

112 231 123 312 222

—
(a)
—
=
(@)

W N WD~ WD =
O =H O OO = OO
OO R HEHOOOF
—_— o oo, O OO
O = OO O~ O
O = OO = OO =

U, T admet une solution ssi il existe e € IF‘?,U‘MT' tel que wy(e) = #T et Hyppme ' =

Probléme de McEliece

Décoder de maniére générale est difficile. On ajoute des structures aux codes pour avoir des algorithmes
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efficaces de décodage. Ces structures peuvent alors servir de trapdoor.

Alice, qui a la clé secréte sk, se donne H une matrice de parité d'un code qu'elle sait décoder a
distance < t.

Elle rend public (H,t).

Bob veut chiffrer m a Alice. Il y a en encodage public ¢ tel que p(m) = e et wy(e) =t.

Bob envoie He' & Alice, qui peut retrouver e par décodage et retrouver m avec ¢~ '.

Remarque 9.4

Ce chiffrement est celui de Niederreiter. McEliece utilise des matrices génératrices.

M Pour la semaine prochaine

Ecrire ce schéma de chiffrement avec des matrices génératrices.

En pratique il y a des codes qu'on sait décoder.
Par exemple si ¢ > n, avec x = (21, ...,xy) et z; # zj, et y = (y1,...,yn) €t y; # 0, on a le code de
Reed-Solomon généralisé

C = GRSk(z,y) = {(y1f(x1), s ynf (2n)) | [ € Fg[X], deg(f) < k)}.

C se décode jusqu’a distance L”T_]“J si on a la connaissance des x; et y;.

Le secret d’Alice est les z; et y;.

1 1 s 1 Y1
1‘1 x2 PR xn
H pu—
n—k—1 n—k—1 n—k—1
Iy Zy e Ty un,

1

| /!
ou yz - Yi Hﬁél(xl—r])

Alice ne doit pas rendre public H car cela révéle les x; et y;. En revanche, si elle tire aléaoirement

une matrice S € an_k)xn inversible, alors SH est une matrice de parité de C choisie aléatoirement.

Alice rend alors public SH.
Malheureusement c'est cassé.

Le décodage en cryptographie

Difficulté en moyenne

t désigne ici une distance de décodage, n la longueur du code et k sa dimension. On note 7 = t/n et
R=Fk/n.Onat:N—=]0,1[ et R:N —]0,1], 7 et R dépendent de n.

Probléme DP(q, n, T, R)

Entrée : H ¢ E(In_k)xn tirée aléatoirement, s' = Hz " avec  tiré uniformément parmi les mots de
poidst =7 Xxn
Sortie : e tel que wy(e) =t et He! =5

On a un y = ¢+ €' en entrée et on veut récupérer un e tel que wy(e) =tety—ee€C.

Remarque 9.6

Selon ¢ on va retrouver le bon ¢, mais ce n'est pas forcément ce que l'on veut en cryptographie.




AN9ll9,p SIN9}d94403 SIpo)

aop awd)qoid un ‘abepodap a7

pleze)y-s1qga( sewoy |

38
39

Pourquoti a-t-on des distributions en entrée du probléme ?

Soit A un algorithme avec en entrée Ho € Fy"™"*" et sg = Hox ol wy () =1, tel que
A(Hg, 50) — { (j_ tel que ’UJH(G) =tet ffoe—r = 58—

et A fonctionne en temps 7.
On pose
=Py pam o (A(H, s,w) = e,wp(e) =t et He' =5s")

ot H ﬁ an_k)xn, T imots de poids ¢, w aléa interne de A.

¢ est la probabilité moyenne de succés de A.
Par formule des probabilités totales,

£ = Z Py sepam w(AH, s,w) = e... | H= Ho,z = x0)P(H = Ho,z = x0)
HOGF((In—k)Xn
zo€lFy ,wh (20)=t

1
q(n—k)x q _ 1 t Z O’So’w) 6)

On dit alors que A résout le probléeme en temps moyen T'/e.

Clest la contraire avec t qui rend le probléme difficile. Avec 7(n) = bgn(") on a un nombre d'erreurs

possibles polynomial en n et donc on peut retrouver avec force brute.
Les meilleurs décodeurs génériques sont de complexité moyenne exponentielle en 7 X n. Mais pour

certains 7 on peut avoir mieux.

difficile facile difficile
ss—————_————————f_mm—————) .
0 g=1¢1 _ q=11 _ 1
7 (1-R) R+ Z (1-R)

St on oublie la constante de poids, on a un systéme linéaire a résoudre, de (n — k) équations a n

inconnues. On va fixer k inconnues comme ga nous arrange.

On coupe H endeux : H = (A| B ) avec B € Fg_k inversible. On découpe e = (e; | ez ). Alors
- ‘1] €

n—k k  n—k
He' = 5" ssi Ae] + Beg =s' ssieqg = B71(s" — Ae]).
Alors E(wg(e2)) = EL(n — k), donc P(wg(ez) < (1 —¢)%=2(n — k)) est exponentiellement faible, de

méme pour IP’(wH(eg)q > (1+e)t~ Lin—k)).

q

Chiffrement d’Alekhnovich

Génération de clé

On a C un code aléatoire (de longueur n et dimension k).

€sk & mots de poids ¢

c ﬁ C
pk = (C,c+ eg)
sk = €5k
Chiffrement

On veut chiffrer un bit b € {0, 1}.

— Sib=1, on prendugFg’



AN9ll9,p SIN9}d94403 SIpo)

aop awd)qoid un ‘abepodap a7

pleze)y-s1qga( sewoy |

39
39

— Sib=0, on tire ¢* & (Span(C, c + eq))* et e* & mots de poids ¢, et on prend ¢* + e*
Déchiffrement

On calcule le produit scalaire entre egi et le mot recu, on trouve 0 avec grande probabilité si b = 0, et
un résultat uniforme si b = 1.
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