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Premiére partie

Vérification symbolique

1 Introduction

The goals of the course are :

— Understanding what is a security protocol and what is a security property.

— Learning new proof techniques.

— And depending on the students, more cryptography, more proofs..

Cryptography proocols are complete protocols like https, TLS, AKA, Signal, Smart Cards, RFID...
These are distributed programs relying on crypto libraries (like RSA).

A sends something to B : {secret}py,.

Py : vsecret .out({secret}p,,)

Pp :in(x).let s = dec(x, shp) in ...

We want to prove the property . We run the two programs and check if they satisfy the property :
?

Py|| P E .

?
The real question is when there is an attacker A, is there A|| P4 || P E .

So the question is the following : what is an attacker?
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ISINTGHININE Dolev Yao attacker (1983)

A Dolev Yao attacker is defined by a set of deduction rules.

m Dolev Yao attacker

{z}pk sk r  pk
X

{z}ok

IS NP Computational attacker (Goldwasser Micali 1982)

A computational attacker is a probabilistic polytime Turing machine.

There is a security parameter 7, which is the size of the numbers implied.

The security properties are not defined the same way for these attackers.

1.1 Security protocols syntax and semantics

The Needham-Schroeden protocol was invented in 1978 and attacked in 1995.

DISINIGLIINICE Needham-Schoeden protocol

The Needham-Schoeden protocols is the following :
A— B:vny. {(A,nA>}pkB

B — A:vng. {(nA,nB>}pkA
A— B: {nB}PkB

The attack is simple. C is controlled by the attacker. It is the following :

A— C:vng. {(A, nA>}ka
CW = B {{A,n4) Yok,

B — A:vng.{(na,nB)}pk,

A — C:{np}pk,

C(A) — B {nB}pkB

Find an attack on secrecy of k.
A— B :vk. (A {k}pkg)
B — A: (B, {k}p,)

Preuve du [exercice 1.11

A— B vk (A {E}pk,)
C — B : {C, {k}pk,)
B — C: (B, {k}pk,)
CPB) 5 A (O {k}pk,)

Et la c'est le plus beau jour de ma vie.

Assume there is no attack on secrecy of k.
Prove that A and B cannot safely use k£ as an encryption key.

A — B:vk.{(A, k>}PkB
B — A: {(B,k)}pk,




Preuve du

-
8., 1;4—>C:Vk.{<A,k>}pkc
o CW — B {{A k) } ok,
v B — A:{(B,k)}pk,
o
= With this attack, A knows that the key is not safe because it has communicated with C. But B
c': doesn’t know it so it can try to use it in a protocol B — A : vs. {s}.
g Youpi !
—
o
o
S - [Eaa=is]
v Find an attack on the secrecy of k. (more difficult)
A— B:vk. {<A, {k}pk3>}pk3
2 B = A {(B, {k}pk,) bok,
5
3 Preuve dulexercice 1.3
=
g A— B: I/k.{<A, {k}pk3>}pkB
= C = B : {(C,{{A, {k}pr) okp) Fpkss
o B = C: {(B, {{A, {k}pky) Yok ) ke
3 C = B : {{C, {k}piky) ok
S B = € {{C b b
o C— A:{(B,{k}pk,) Yok,
g_ cskifo
—
@
= 1.2 Messages and terms

There is a distinction between terms and messages.

CI Définition 1.4 IS
o
® The terms are the variables of X, the names of A/ and the function symbols F.
—
Q The function symbols are
3 — ()
S — dec(_,_) (such that dec({x};k(y),y) — x)
— (,_), m () (such that w1 ({x,y)) — x)
— ma(_) (such that mo({z,y)) — y)
— pk(1)
IO Messages
The messages can be errors or terms in normal form in that variable.
2 Semantics of messages and terms
For the semantics of messages and terms, consider a model M and o an assignment X — M.
m Interpretation
[u] X is the interpretation of the term w in the environment o and the model M.
4 In the Dolev Yao model, the domain is the set of messages and errors. [u]D" = ua




,

_{ <7T2 (dec(a;, Sky))7 UB>}7]|\-{1(3dec(x,skB)):|]

DY

M
{z—{(pk(ska),na) }PkékB)
Mp

= <772(dec({(pk(skA),n@}ﬁf‘skB),skB)J),nB

\ (pk(ska),ma)
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i (dec({(pk(ska), n) }oih . 5kB))

<pk(SkA),’nA>

2.1 Computational model

We have

— The environment o : X — {0, 1}*
Then [[u]]o (™) is defined as follows :

o]

[ e

[f (oo un) 5 )

SwJial pue sabessaw }O So1juewag

2.2  Processes syntax

Suppose there is a security parameter n € N.

— Crypto libraries : for every f € F, [f] is a library ({0,1}*)" — {0,1}*
— The interpretation of names 7: N' — {0,1}"

o(x)
= r(n)
= 171 (L], .. [ J e 7))

:I Définition 2.1 EE{IE
o
) The process is defined by a grammar :
—
Q P:=0
g lin(z).P x is unbounded in P, this bounds x
= |out(t). P tis a term
|vn. P n is a name, this bounds n
1P| P
|if u= v then P else P u, v terms
|let x =win P x € X, u term
We assume
— || is associative and commutative : P ||Q || R=P||R| Q
— (vn.P)||Q =vn.(P] Q), where n is not free in Q
— vn.P=vn'.P{n—n'}
Définition 2.2 ¢TIl
A protocol is a process in which every variable is bound exactly once, and every name is bound at
most once.
5
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The protocol is

A— B:vngvry. {<PkA:nA>};ﬁB
B — A:vngurg. {<nA7nB>};|€A

,r./

A— B:vry. {nB}pﬁB
The process of A is

PA(SkA, pkB) I=UNAUT A - 0ut({<pk(SkA), nA>}§|fB)
in(z).let z,, = m(dec(z,ska)) in

let 2y, = ma(dec(z,ska)) in

/
vr'y .if z,, = na then out({an};ﬁ, ) else 0
B
The process of B is

Pgp(skp) :=vnpvrp.in(x)
let yn, = ma(dec(z,skp)) in
let ypk, = m1(dec(z,skp)) in

out({(yna»nB) by )

in(z)let @, = dec(z’,skp) in

if 27, . = np then 0 else 0

vskavskp . (Pa(, pk(ske)) || Pe(skp) || out(pk(ska)) . out(pk(skp)) . 0)

2.3 Operational semantics

We assume that the attacker controls the network.

DISITIGLIPRCE Configuration

The configuration is made of three components (¢, o, P) :
— The frame ¢, which is the sequence of messages that have been sent on the network. It is of
the form v . t1...tm
——
terms built on X, F, N
— The environment o, which is an assignment X — D,.
— The process P.

The initial configuration is (0,0, P).

DISIHIGI PN Rules of the semantics

(¢,0,Qllin(@) P) = (p,0 & {z > m}, Q[ P) = @pbam

(vn.0,0,Q | out(t) P) = (vi.0 W [t]M,0,Q | P)

if f
(vm.6,0,vm.P) — (viaivm.60,0, P) if m ¢ freename(6)

(¢,0,P) = (¢',0", )
(p,0,if s =t then P else Q) — (¢',0’, P')

if [s]5" = [¢]5" ¢ B

(p,0,Q) = (¢',0',Q")

if [s]M # [t]M or [s]M € Err

(p,0,if s =t then P else Q) — (¢,0’,Q")
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(p,0,let z =5 in P) = (p,0 W {z — [s]M}, P)

if [s]2* ¢ Err

(p,0,P) = (¢,0', P')
(g, 0, P||Q) = (¢',0', P'|| Q)

Using the operational semantics, find an attack on secrecy of k.

A— B:vk. (A {k}oky)
B — A: (B, {k}pk,)

ISINTIGIPRSE Dolev Yao interpretation

The Dolev Yao interpretation >4 is defined by the following rules.

vnl>an fngn

vnti..t, >at;

o >4 enc(t, pk(u),r) Doau

p>at

pbat oA pk(u) pBAT

5 enc(t, pk(u), 7)

(t,u)

U

pk(u)

{t, u)
t

(t, u)

enc(t, k,r) k
t

DISINTHGI PN Secrecy

s is secret in P iff for any sequence (0,0, P) —* (p,0,Q), we have ¢ f4s.

The problem Secrecy :
Data : ¢, s

?
Question : p>4 s

is NP-complete.

2.4 Computational semantics
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ISP Attacker (computational semantics)

The attacker is a (deterministic) probabilistic[’] polynomial time Turing machine (PPTTM).
In this model there is also a I/O tape to send and receive the messages (like an oracle tape).

To compute ¢ >4 s, the machine takes [o]M on the input tape and computes s on the output tape.

a. A probabilistic Turing machine is a Turing machine with a tape filled with random bits.

DISINIUTLIWPRA Computational security property

With 1 the security parameter (the length of [n]™), pa the attacker’s random tape and 7 the
interpretation of names, the probability that the attacker can compute must be negligible :

VP e R[X]7VA7E|N7V77 > N,]P)([)A,T : ((Z)’(Z)?P) —" (%UaQ) and P P>A 8) < 57

P(n)

2.5 Exemple

On considére le scénario suivant dans le modéle Dolev Yao :

Py := vskaskp [Pa(ska, pke) || Pe(skg) || out(pk 4)0 || out(pkz)0]

avec
Py(ska, pke) :=vnavravr’y . out({(pk(ska), na)}ok.,)
in(x).let x,, = ma(dec(z,ska)) in
let z,,,, = m1(dec(z,ska)) in
if £, =na then out({zy, };;‘(‘,C) else 0
et

Pp(skp) :=vnpvrg.in(y)
let yp,,, = ma(dec(y,skg)) in
let ypk, = m1(dec(y,skp)) in
out({(Yna>n8) by )

in(2)if dec(z,skp) = np then 0 else 0

On veut (0,0, Py) —=* (¢,0,Q) tel que p>py np.
Avec P} le protocole P4 aprés le out et P} le protocole apreés les v,

(0.0, Po) =" (v pky . pkp{(Pka, 74) boi s 0, Pa || Ph)

®o
A partir d'ici on veut savoir si on peut prouver ©g >py {(pk4,7.4) ;;EB, parce qu'on a
pot> {(pkasnatye, w0 sko
w0 (pka,m4) o> pkp @b TC

05 {(Pkas ) Vg
Avec P% le protocole Pp aprés le premier in,

(0,0, Po) = (w0, {y = {pka,natpe ¥ Pall P3)
= (o, {y = {pkasna} il yna =} Pall P3)
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Finir U'exemple.

2.6 Correction du protocole

En 1995, Lowe trouve une attaque sur le protocole NS et propose une modification : le protocole
NSL.

A = B wnvravr'y {{pky,na) ;ﬁB

B— A :{<pkB,nA>,nB}pkA
A— B :{nB}pkB

Il prouve que le protocole est siir, mais une attaque utilisant le modéle calculatoire est trouvée par
la suite.

DISINIGH PR Chiffrement El Gamal

Soit G un groupe cyclique d'ordre d et de générateur g.

Une clé secréte est un nombre aléatoire sk, et la clé publique associée est pk = g°k.
Le chiffré ¢, avec un nombre aléatoire r, est la paire (g", pk” - g™).

Pour déchiffrer (u,v) on calcule v/us.

L'attaque est alors la suivante. L'adversaire calcule {{{(pkc,na)np)}"E a partir de {{(pkg,na)np)} 2

pk 4 pka”
ska-rp Sk3+2|SkB‘nA—I—QISkB"H”A'nB)

(9,9 ‘g

3 Proverif

3.1 Propriété d’'autentification

Si A démarre le protocole en voulant parler a B et que l'exécution du protocole s’est bien déroulée,
alors A est certain d'avoir parlé a B.

3.1.1 Events

DISIILINCAM Process

On ajoute dans les processus les events :

P:=0
lin(x).P
|out(x) . P
PP
|ev(?). P

ol ev € £v est une fonction event, et ¢ est une séquence de termes.
L'ensemble des events est noté Ewv.

Leur sémantique est la suivante.

(¢,0,ev(¥).P,e) — (6,0, P,[ev(?)[M.€)

o -

la séquence des événements
exécutés pendant l'exécution

Et pour toutes les autres régles, € est inchangé.
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3.1.2 Property

On considére les processus suivants.

A(pk, sk) :==vnur . out({(pk(sk)a, 1)}, )
in(z).let z; = dec(z,skg,) in

if 21 = n then evy(n, pky, pk(sk,)) else 0

B(skp) :=vr'.in(x).let y = dec(x,sky) in
let y1 = m1(y) in let y2 = ma(y) in
OUt({yz}Z;) -evp(y2, pk(skp), y1)
Alors on a comme propriété que Vz,y, z,ev,(x,y, 2) = evp(x,y, 2) = @.
De maniére générale, on a Vz...,evi(ul) A ... Aevy(ty) = ®(A,V,u = v,u # v, ev(D)).

attacker(u) signifie que l'attaquant peut déduire u. On a par exemple
— ev(u) = attacker(u)

— attacker(k) A eVhonnest key(k) = L prouve que les clés honétes ne sont pas déductibles.
Dans le protocole

vskusky . out(pk(ske ), pk(skp)) . A(skq, pk(ske))|| B(skp)

® est faux car on peut toujours s'arréter dans B a l'exécution de out({yg}gl).
Pour corriger cela on déplace l'event le plus tot possible, donc on corrige B en B’ :

B'(sky) :=vr’.in(x).let y = dec(z,sky) in
let y1 = m1(y) in let yo = ma(y) in
evy(y2, pk(sky), y1) - OUt({yz}Z;)

et alors ¢ est vraie.
3.1.3 Réplication
On ajoute dans la grammatre des processus !P qui représente un nombre non borné de copies de
P.
Sa sémantique est |P =!P||P.

3.2 Ecrire en Proverif

3.2.1 Types

Les types aident & modéliser. On peut demander a Proverif de vérifier les querries avec un attaquant
typé, mais c'est moins fort que le non typé.

type my_type

Les types natifs sont
— bitstring

— bool

— nat

— channel

3.2.2 Name and function
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- [Buo

fun g(tyl,...,tyn):ty
free n:ty
free n:ty [private]

3.2.3 Rewrite rules

m Chiffrement randomisé asymétrique

dec(aenc(x, pk(y), z), y) — x

fun dec(bitstring, skey) : bitstring
reduc forall x:bitstring, y:skey, z:rand; dec(aenc(x,pk(y),z),y)=x

- B

P:=0 P .=
lin(z).P
|out(z). P
|if u=v then P else P
|let y=win P
|vn. P
| P|IP
lev(w). P
|'P

0
|in(c, x:ty); P 20 @ o el
|out(c,u); P
|if a=v then P else P
|let y:ty=u in P (else P)  optionnel au cas oiu est invalide
|new n:ty; P
| P|P
|event ev(v); P
| 1P

3.2.4 Queries

3.3 Output of Proverif
3.3.1 Overview

3.3.2 Lire la trace d'attaque

Des autres instructions possibles sont insert et get :

insert my_tbl(ul,...,un). P ol my_tble T est un symbole de fonction table

get my_tbl(x1l,...,xn) in P else P

La sémantique du insert est la suivante :

(¢,0,insert tbl(ul,...,un) P&, T) = (¢,0, P,e, T U {tbl([ul]M, ..., [un]M}

La sématique du get est la suivante :

(¢,0,get tbl(xl,...,xn) Pe,T) — (¢,0{ti/xi}l,Pe,T)

st tbl(tl,...,tn)eT
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let Gen = new sk; insert Honestkey(sk); out(c,pk(sk)).
let runA = get Honestkey(xskA) in in(c,pkB); A(xskA,pkB).
let runB = get Honestkey(xskB) in B(xskB).

process

'Gen | !'runA | runB

3.3.3 Good practices

letfun enc(x,y) = new r:rand; aenc(x,y,r).

SENLEREE  Sanity check

On peut obtenir des queries false qui correspondent a des exécutions normales en déclarant event
Sanity. a un point particulier du protocole.

3.3.4 Conclusion

Ce qu'il faut retenir quand on modélise un protocole :

1. Définir un process par rdle
— Identifier les rdles jouées par les agents honnétes
— ldentifier les connaissances initiales
— Identifier les valeurs apprises pendant l'exécution
2. ldentifier les connaissances initiales de l'attaquant
— Public?
— Privé?
— Corrompu?
3. Scénarios
— Est-ce que l'attaquant peut participer?
— Laisser l'attaquant choisir qui peut parler a qui

3.4 \Vérification indécidable (pour un nombre non borné de sessions)

ISR Probléme de Post

Input : uy, ..., up, v1, ..., 0, € {a,b}*

Question : 3k > 1,3iy, ..., i € [1,n], u;, ...ui, = vj;...05,

Le probléeme de Post est indécidable.

Définition 3.3

Encodage : Yu € {a,b}*, u(t) = (41, (L2(..., (b, t)...))) ol u = £y..0p,.
Init : P4 = out({(@;(0),9:(0))}x)

Next : Py =in(y) . let (y1,y2) = dec(y, k) in out({(us(y1),vi(y2))}x)
Test : Po =in(y).let (y1,y2) = dec(y, k) in if y; = yo then out(bad)
System : new k,bad; P | ... | P? | tPL | ... | 'P% | Po
Question : est-ce que bad est secret?




sj000301d h311n23s jo jooud

J119A01H 9P 9uldalul 9iNpado.dd

1eAdYD) JUSDUIA

13
36

Proposition 3.2

Ce probléme est indécidable.

Preuve du |proposition 3.2|

Observation 1

k n’apparalt qu'en position clé du chiffrement, donc k reste secret

Observation 2

L'observation 1 implique que tout terme {w}; connu de l'attaquant est output par un P} ou Pj
avec w = (w1, wsy) pour certains wy, wa.

Observation 3

L'observation 2 implique que tout terme {w}; connu de l'attaquant est de la forme w = (¢1,2)
avec t1 = ﬁil(ﬂi27 ...,ﬂik(O), )) et to = 7;, (ﬁiQ, ...,ﬁik(O), )) etiy,....10 € [[1,n]].

Observation 4

bad n’est pas secret ssi l'attaquant connalit un terme {(¢1,t2)}x avec t; = to.

Et la cest le plus beau jour de ma vie.

4 Procedure interne de Proverif

Ensemble S de clauses de Horn
Query ¢ Proposition ¢’ sur S
Saturation

Ensemble S’ de clauses

Vérification de ¢’ sur S’

Proposition ¢ sur S’

¢’ vrai sur S implique ¢ vrai sur P
¢’ vrai sur S ssi ¢ vrai sur S’
La saturation simplifie les clauses, donc ¢’ est facilement vérifiable sur S’.

41 Représentation en clauses de Horn

Définition 4.1

Fy N...NF, — C, ou les F; et C sont des facts de la forme p(uy, ..., ug).

La sémantique est que si les F; sont vrais alors C' est vral.

DN N Exemples de prédicats/facts

attacker(t) = l'attaquant connatlt ¢
event(ev) = l'event ev a été exécuté
t #t' =t est différent de t/
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SENEEPE Exemples de clauses

R attacker(z) A attacker(y) — attacker((z,y))
Ry attacker(aenc(z, pk(y), z)) A attacker(y) — attacker(x)
R3 attacker((z,y)) — attacker(z)

411 Dérivabilité d'un fact

¢ = secret(m) dans P = ¢’ = est-ce que attacker(m) est dérivable dans S
Une dérivation de F' dans S est un arbre o

— les nceuds sont labellisés par une clause de S

— les arétes sont labellisées par un fact clos (sans variable)

— l'aréte sortante de la racine est labellisée par F'

— pour tout neeud il existe un o tel que
\Fld /FQU

[R=FA..NF,—C|

J{CO‘
Exemple 4.3

S = {Ry1, Ry, R3, — attacker(k), — attacker(aenc((a, pk), pk(k), 7))}
attacker(a) est dérivable dans S.

oc=id o=id
attacker(aenc(a, b), pk(k)) attacker(k)
Ry o ={(a,b)/x, K[y, 7/z}
attacker((a, b))
o ={a/z,b/y}

attacker(a)

41.2 Représentation du protocole en clauses de Horn

L'idée est que si le role A output ¢ aprés avoir requ t1, ..., t, alors on crée une clause attacker(t;) A
attacker(t,) — attacker(t).

Exemple 4.4

Sur le k handshake, A(skg,pk(sky)) = wvnur.out(aenc((pk(sks),n), pk(sky),7))... —
attacker(aenc((pk(sky), a), pk(sky), 7))
B(sky) = vr’ .in(x)

let y = dec(z,skp) in

let y1 = m1(y) in let y2 = m2(y) in

OUt(aenC(y27 Y1, TI))
[l faut prendre en compte les let

1. Pour que le let y = dec(z,skp) in réussisse, il faut o3 = {z — aenc(y, pk(sky), z)}
2. Pour le let y; = mi(y) in il faut o2 = {y — (v1,2)}
3. Pour le let yo = ma(y) in il faut o3 = {z — Y2}

On géneére attacker(z, 0109203) — attacker(aenc(yz, y1,7")o10203) =
attacker(aenc((y1, y2), pk(sky), z)) — attacker(aenc(ya, y1,7’)).

Remarque

Dans les clauses de Proverif, F1 A ... A Fy, — C, on a vars(C) C vars(Fi, ..., I},).
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4.1.3 Représentation des nonces

Dans attacker(aenc((y1,v2), pk(skg), 2-)) — attacker(aenc(ya,y1,7’)), skp et 7’ sont des nonces
vus par Proverif comme des constantes. Si B est exécuté deux fois alors la clause modélise le fait que
B utiliserait deux fois le méme random 7’. Ca ne va pas!

On va skolemiser les nonces pour intégrer les inputs précédents : v/ — r/[t1, ..., t,], avec ty, ..., ty
tous les inputs avant la déclaration de new r’.

1. Avec B(skg) = vr'.in(x).let y = ... in, on a ' — 7/[].

2. Avec B(skg) =in(z).vr'let y.let y = ... in, on a 7’ — 7'[z].

On a le méme probléme avec la réplication.

Exemple 4.5

Avec B(skp) = vr.in(y)...,
!VSkB .B(SkB)

—* !I/SkBB(SkB) | I/SkBB(SkB) ’ I/SkBB(SkB)
—*luskp B(skpg) | B(sk'z) | B(sk’)
attacker(aenc((y1,y2), pk(skB([]), z,7)) — attacker(aenc(y2,y1,7'[])) : on perd la fraicheur de skg.

L'idée va étre de rajouter des variables qui indicenc la réplication : !“vskp B(skp) = skp — skp|i]
et B(skg) =in(z).vr'... =" — 7[i, z].

41.4 (Génération formelle d'un Process en clauses

Gestion des destructeurs ‘let z =t in P"

Sit=g(t,....,tn), t I (u,0) =t peut se réduire en u en instanciant les variables par o.

— Site X UN (les noms), t |} (¢,0)

— Sit =g(t1,...,tn) avec g qui n'apparalt en symbole de téte d’'une régle de réécriture, alors g
ne se réduit pas et t |} g(uy,...,upn), 0 ob (t1,....tn) I (w1, ..., upn), 0

— Si g est un symbole de téte d'une régle g(uy,...,u,) — u (variable fraiche), t | (uc’,o0’) ol
(t1y . tn) 4 ((v1, .y 0p), 0).

— (t1, e tn) ¥ (01075 oy vp—10,0p), 00" ob (t1, ..y tn) 4 (V1 .oy V1), 0) et tho | (vn, ).

On cherche 0 tel que u10 = V10 A ... A unt = v,0.

Exemple 4.6

let = = dec(r1 (z), h(m2(y))) in

On cherche u et at tels que t |} (u,0)
t = dec(mi(z), h(ma(y)))
t1 to
Ona x| (z,0)
mgu(x = (2/,y")) = {z — (2/,y)} = 01 donc t1 || (2'o1,01) = (2, 01)
Et méme chose pour ts : y | (y,0) donc m2(y) I (y2,02), avec o2 = {y — (y1,y2)}, donc h(ma(y)) |
(h(y2), 02).
(t1:22) ¥ (@', h(y)). 710, done 03 = & = («:9),y = (12,32)):

o3
dec(aenc(x1, pk(y3), 2),y3) — =1
mgu(z’ = aenc(z1, pk(y3), 2),y3 = h(y2)) = {2’ — aenc(z1,pk(y3), 2),y3 = h(y2)} = o4
t | (z1,0304
~—~

05
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DISIITNEPE Calcul de mgu(u; = vy, ..., up = vy,)

— Stu = g(u],...,u},) et vy = ¢'(v},...,vk"), et si g # ¢/, alors il n'y a pas d'unifier.
Sinon, g = ¢ et k = k' et mgu(ur = vi,...,up, = v,) = mgu(u) = vi,...,u, = v, up =
Vy ooy Uy = Up).
— St uy; = v; syntaxiquement, alors mgu(u; = vy, ..., U, = vy) = Mgu(uz = Vo, ..., Uy = Vp,).
— Siuy € X, et st ug € vars(vy), alors il n'y a pas d'unifier.

Sinon u; ¢ vars(vy) et mgu(uy = vy, ..., Up = vy) = {u1 — vy fmgu(ug = va, ..., Uy = Vy).

SEDIEKWA Calcul de mgu

0 = mgu({h(z, (a,2)) = h(g(2),y)})
= mgu(z = g(2), (a,2) = y)
={z — g(2)}mgu((a, 2) = y)
={z = g(2),y — (a,2)}

SEDIEERE Calcul de ¢ | (u,0)

t = m1((dec(x1,a),a)
— a | (ah)
— 1 U’ (xb 0)
— dec(aenc(z, pk(y), 2)y) — =, (z1,a) | (z1,a),0
o' = mgu(z; = aenc(zx, pk(y), z),a = y) = {y = a,z1 — aenc(z, pk(a), 2)}
dec(z1,a) |} (z,0)
m1(dec(z1,a),a) |} (5610' o'c") = (v1,0'0")
m1((21,21)) = 21, 0" = mgu(z1 = x,21 = a)
(dec(z1,a),a) | (z,a)c”

Pour un process P, sa traduction en clauses est noté [P], .1 ol
— p est le renomage des noms (skolemisation)

— H est les hypothéses de la clause

— I est les précédents inputs et les variables de réplication.

DISNIGI:MEN Traduction d'un Process en clauses

— [0olpmr =10

ey Se HP,HI =[P ]]p{s—>s[]}} H,I
out (t) . P]]pH[—[[P]]mH]U{H—)att(tp)}

— [
— [
— [in(x) . Py a1 = [Pl Hratt(e) 12
— ['P]p,m,1 = [Plp,n,1.i avec i fraiche
— [

P | Qlpu1=[PlpurVUlQln1

— [if uw=v then P else Q] = [P], Ho 1V[Q]p HAr—0.1, avec o = mgu(up,u) = {z1 — t1}7
et -0 = \/?:1 i # t.

— [let x=t in P], 1 = [Ply.ap 1y avec p' = po{x — u}, tp | (u,0).
Plus généralement, U [Py Hp 10

tpl(u,0),p'=p{z—u}

Il reste a traiter la traduction du pouvoir de l'attaquant.
— Vf d'arité n qui n'apparalt pas en téte d'une régle de réécriture

att(x1) A ... Aatt(ze) — att(f(z1,...,2n))

— Vg(t1, o tm) —
att(t1) A ... A att(t,) — att(t)

— les noms frais de l'attaquant
= (Mt [])

ol nate N'apparalt pas dans le protocole.
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On note Cyy les clauses de l'attaquant.

41.5 Expression du secret

Soit s un nom généré au début du protocole (i.e. s — §[]) : free s. my_type [private]l= new
S. p.

Théoréme 4.1

Si att(5[]) n'est pas dérivable dans [P[p gy U Cats, alors s est secret dans P.

4.2 Saturation precedure

4.21 Résolution

La régle de résolution est

R=(HAF —c¢) R =(H =)
HONH'O — cb

st § = mgu(F, )

Procédure v1

On prend R = (H A
F —c¢)etR =(H —
() ') dans S avec § =
Ensemble courant de mgu(F, c’) On génére Riesol =
clauses S (HH ANHO — 09)

3

|

i
’On rajoute Ryesol @ S

On répéte le cycle jusqu'a ce que S reste inchangé.

Pourquoi ¢ca marche bien?

— Supposons que Fyit est dérivable dans saturation(S) par D.
On peut alors obtenir une dérivation de Fyo, strictement plus petite que dans Saturate(S).
Donc att(5[]) est dérivable dans [P]p g pUCat: alors () — att(3[])) € Saturated([P]g,pgUCatt)-

- [

Cette v1 ne termine pas.

Exemple 4.9

Ry = (F(z) A F'(y) = F(y)).
Appliquer résolution sur Ry et Ry renommeé.

Flx)ANF'(y) = F(y) F@)ANF'Y) = FY)
Ry =F(z) NF'(x") NF'(y') = F(y')

6 = mgu(F(y), F(z')

Appliquer résolution sur Ry et R1 : Ry = F(x) A F'(2/) N F'(y') N F'(2') = F(2)...

L'idée va étre de simplifier les clauses générées par la régle de réécriture. Mais il faut assurer la
soundess ! Si F' est dérivable dans S U{R} alors F est dérivable dans S U {simplify(R)}.

422 Exemples de simplifications

On peut simplifier
— les tautologies : st R = H A F' — F alors simplify(R) = 0.
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— any attacker term : si R = H Aatt(z) — C alors on peut supprimer H(z) si « ¢ vars(H,C).
Plus généralement, simplify(AH — C) = {H — C'} est sound.
Attention ca peut rendre dérivables des faits qui ne l'étaient pas.
Dans le cas F' = att(z) avec x ¢ vars(H,C) on peut construire 0’ = ojx|,{z — t} pour
n'importe quel terme ¢. En particulier on peut prendre o' = o\ g{z — Tar[i]} comme —
att(Mate[¢]) € S.

— les redondances

DL R‘E Redondance

StRHAH'— C avec Ho C H' et vars(H',C') Nvars(H) = (), alors simplify(R) = {H' —
C}.

Procédure v2

On prend R = (H A
F—C)etR =(H —

C’) dans S Q)

On applique R = (Ho A
Ho — Co)

Ensemble courant de
clauses S

: : - On applique
’ On rajoute Ryesol @ S }‘@ simpEEy((}%) =5

4.2.3 Subsumption

On considére R=H — C et R = (H' NH" — C').
S'il existe o tel que Ho = H' A Co = (', alors on dit que R subsume R’
L'idée est que si R subsume R’ alors on supprime R'.

\ ’ \ ’ \ ’

\\DH’B// ) @Hﬂé ’ \\D\H/’B//
\{1’6 %I”H Ho0 = H'O
ANH' - C'] = R =H NH' =
lo’e o

424 Fonction de sélection

Il reste des chalnes infinies malgré la subsumption et les simplifications. On définit alors une
fonction de sélection :

sel(H — C) C H \ {att(x) | z est une variable}.

Cette fonction indique sur quels faits on peut appliquer les résolutions.
C'est pour préciser sur quels faits ne pas appliquer de résulution.

La régle de résolution devient alors

o= (F,C)
HAF—=C  H = C S0 o

HoANH'o— Co sel(H'—C")#£0
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Procédure v4 (oui j'ai pas noté la v3)

On prend R = (H A
F—C)etR =(H —
C") dans S —Q)

) dans On applique R = (Ho A

})/ Ho — Co)

Ensemble courant de
clauses S
On applique
simplify (R) = 5"
S=SU{R'} | =072
\ non

Supprimer de S toutes
les clauses R” telles
que R’ subsume R”

non| IR €
S, R" subsume R'?

42,5 Soundness de la saturation

;

St F est dérivable de S, alors F' est dérivable de Saturated(Siyit).

C'est vrai car subsumption et simplification sont sound.
L'ancien critére était le suivant.

;

St F est dérivable de Si, alors ) — F € Saturated(Siy).

Mais il n'est plus vrai.
Le probléme maintenant est de trouver un nouveau critére simple.

Proposition 4.2 EEGgi=I¢2

Si F est dérivable dans Saturated(Si,i) alors il existe o et H — C € Sy := {H' — C' €
Saturated(Siyit) |sel(H' — C") = 0} tels que Co = F.

Preuve du |proposition 4.2|

On va montrer que si F' est dérivable dans Saturated(Si,it) par D alors il existe D’ de Sy qui dérive
F’. On prouve ca par l'absurde.

On prend une mesure sur D : la paire m(D) = (nombre de neeuds de D labellisés par R avec
sel(R) # 0, nombre de neeuds de D).

On suppose par l'absurde qu'il existe une plus petite dérivation D donnant F' dans Saturated(Siyt),
et on note m(D) = (n,m) avec n > 0.

]

Voila !

5 Propriétés d’'équivalence




sj000301d h311n23s jo jooud

'R

9duajeanbs,p s919udoiy

uowo?) HMagnH

20
36

DISINIGIESNE Secret fort

Un secret s dans un processus P est un secret fort s'il est indistingable d’'un secret aléatoire n.
P(s) est indistingable de P(n).

m Respect de la vie privée

On ne peut pas distinguer les propriétés d’'une personne avec des propriétés aléatoires.

m Anonymat de vote

St A vote vy et B vote vo, alors P(A,v;)||P(B,v2) est indistingable de P(A,vs)||P(B,v1).

5.1 Equivalence statique

Symbolique

Les messages sont des termes sans variables.
On note &£ l'ensemble des équations, ou régles de réécriture

m({(z,y)) >
7T2(<x7y>) —Y
dec({m}é,y) -z

Les frames sont de la forme vm.{x; — 11, ...,z — vy}
St ¢ est une frame et s un terme, sp est le terme s{z1 — s,...,x, — s} ot V.8 ...s
que Noms(s) N7’ = (.

/
n

= o tel

On note P l'ensemble fini des symboles de prédicats a interprétation dans les messages.
Par défaut P contient l'égalité, interprétée par s =x t.

DESTT Rl Equivalence statique

1 est statiquement équivalent a w3 si pour tous termes, tq, ..., t, tout prédicat P € P,

PI(tl(,Ol, ceey tn(pl) ssi Pl(tlcpg, ceey tngog).

On note alors ¢ ~ o.

SEERKE Exemples avec seulement 'égalité

On consideére le systéme de réécriture de U
— vndz = n} ~vn' {z—n'}
— vnfx = n,y—n} Lvnwvn {z—=ny—n'}:

1 2
Il faut trguver 11 et to tels que tip(pl d=top1 | et tipo [#£ taps |, ou t1p1 |# tapr | et
t1pa J=tapo |. Donc on peut prendre t; = x et ty = y.
— vkax— ({n}g, k) £ vkvk'.x — ({n}k, k') en prenant t; = n et to = dec(m (z), m2(x)).
— vnvka v ({n}g, k) ~ vnvkvk’ .z — ({n}g, k') car il n'y a que des égalités triviales dans

/

P1 Y2
les deux cas.

Matis st on ajoute le prédicat M tel que M! =
{t |t ne contient pas de déchiffrement ni de projection}, alors ¢ b Y2 avec
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t1 = dec(m1(x), m2(z)) car t1pr L€ M et taps |& M.
— vnvkwra = ({n}h, k),n) £ vnvkvk vrae — ({n}}, K'),n) en prenant t; = mo(z) et

J/

©1 P2
tQ = dec(7r1 (Wl(m)), 7T2(7T1($))).

On considére le systéme de réécriture de ' [exemple D.

1 = vkr.vkavrivravrsa = {{ki},] }2
Yy ky

o9 = vky.vko.vr.UT9.UTS.T {{kl}zll }};Z
Y=k
2z {ko}?

Dire si 1 ~ 2 ou non.

Preuve du[exercice 5.1l

On pose t] = y et to = dec(dec(z,y),dec(y, y)).
Alors t1p1 L= k1 et ta1 L= k1, mais t1po = k1 et tapo |F# k.
Donc p1 7 2.

ISR E quivalence statique

Soit 1 = vN1O et o = VNO9. Y1 ~ P2 SSi

Voila !

1. ©1 et O3 ont méme domaine

2. VP € P,Vty, ..., tn,
Pl(tlgol, ...,tngol) ssi Pl(tlgog, ...,tn(pg).

DI RN Prédicat Fk

Ek'={(s,t)|s € M',t € M',3u,v, 11,72, k, 5 = {u}', t = {v}?}

Théoréme 5.1

Si & est défini par un systéme de réécriture sous-terme convergent (et les interprétations P sont
dans PT(MF)), alors l'équivalent statique est décidable en temps polynomial.

Preuve Idée de la preuve.

On a la propriété de petite attaque.
1. Saturer les frames (par exemple si {s}}. et k sont dans la frame on ajoute s)
2. ldentités obtenues par des petites recettes (sur les recettes saturées)

3. On conclut a l'équivalence ssi ces observations sont les mémes sur les deux frames

Youpi !

5.2 Equivalence de trace
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On a deux protocoles P et () et on veut savoir quand ils sont indistingable. C'est un raffinement
de la sémantique.

(in(z).P,@,0,..) —= (P,p,0 W {x s u}...).

ISRl Equivalence de trace

P est indistingable de @ ssi
1. Y(P,¢0,0,..) =5 ... =% (P, o, 00, ...),
Q, ), 0,..) 2 .. T (@, 00,0,
P ~ .
2.Y(Q, ¢0,0,...) = ... =5 (Q', ¢n,0n, ),
AP, ¢f, 0,...) =5 . 2 (P, 00, 00),
Pr ~ P
Les deux programmes produisent un état dans lequel on ne peut pas distinquer le résultat.

On note alors P ~ Q.

P =vk.wvn.vrwon .vr

[out({n}}) .in(y) . let y], = mi(dec(y, k)) in if y), = n then ev,(n) else 0

|lin(z)let y, = dec(x, k) in out({(yn,x/>}zl) .eVp(yn)0]
Q@ est la méme chose que P mais en remplacant n par m. Alors P ~ Q.

M Pour la semaine prochaine
IS Secret faible

s est un secret faible si V(P(s),0,0) —=* (Pn, ¢n,0n), on I/ s.

DISINIT I RWA Secret fort

s est un secret fort st P ~ vs'. P{s — s'}.

1. Trouver un exemple de protocole ol s est secret faible et s n'est pas secret fort.

2. Montrer que secret fort implique secret faible.

Preuve du

On va prendre s de la forme (k1,0), et

P(s) = vr.vk.out({s}y) | in(x) . out(me(dec(z, k))).

—

Youpi

5.3 Seécurité calculatoire

DISNID R R M Adversaire

Les adversaires sont des machines de Turing probabilistes polynomiales avec oracle : A®. L'oracle
correspond a l'interaction avec le protocole.

Plus précisément c'est une machine de Turing a 3 rubans : une bande d'aléatoire tirée au début
du calcul (et donc les transitions sont ensuite déterministe), une bande de calcul et une bande
d'interaction avec l'oracle.
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L'oracle est aussi randomisé : O : {0,1}* x {0,1}* — {0,1}*. Avec une entrée z, loracle la
remplace par O(x | R) sur la bande d'oracle.

DIINIIGIIRGRE Chiffrement symétrique

'

On a & et D tels que
— D(E(x, k7)), k) =2x
— Les clefs ont toutes la méme longueur
— Si |z| = |y| alors |E(z, k, )| = |E(y, k, 7).

IO RSNIVE Fonction négligeable

'

Une fonction f : N — R est négligeable si VP € N[X],3N,Vn > N, f(n) < 5t~

P(n)"

IO RSN NN Indécidabilité pour attaque choisie (IND-CPA)

I

— On utilise un oracle de chiffrement gauche/droite : Of (z#y,r) = E(z,k, 1) et Of (z#ty,r) =
E(y,k,r), st |z| = |y|, et sinon il renvoit 0.

— On fait deux appels successifs a un oracle qui utilisent des aléas différents. Si on appelle
deux fois Lloracle avec les mémes données les résultats peuvent étre différents.

— On a un parametre de sécurité n € N, qui est la lonqueur des clefs et des aléas utilisés dans
le chiffrement.

— VA PPT, Adv(A,n) est négligeable, ol

Adv(A,n) = |P{R, Ry, k : A%GF) (0" R) =1} — P(R, Ry, k : A%Ro)(07 R) = 1}

Exemple 5.6

1. E(x,k,r) = z. Il n'est pas IND-CPA.
A soumet 0#1 a loracle. S'il répond 0 alors A s'arréte et répondant 1, sinon 0. A est en
temps constant.

P{R, Ry, k : AO5F0)

P{R, Ro, k : Ay "

(0", R) =1} =1

OkFo)(n Ry =1} =0

2. E(x,k,r) ne dépend pas de r. Il n'est pas IND-CPA.

A soumet 040 a loracle, et recoit £(0, k). Il soumet ensuite 0#1. S'il recoit le méme message
il répond 1 et sinon il répond 0.

P{R, Ro, k : Ak WoB)(gn By =1} =1
P{R, Ry, k : .A RO)(O", R)=1}=0 par propriété de déchiffrement

3. St on change la définition de IND-CPA en VP,3N,Vn > N,VA, Adv(A,1n) < (77) (on a
mis le V.A deux places en arriére), alors il n'y a aucun chiffrement qui soit IND-CPA.

L'idée est que A peut énumérer toutes les clefs et les essayer.

Il soumet 0#1 a loracle et recoit m, calcule D(m, k) pour toutes les clés k. Si pour une clé
il obtient 0 alors il répond 1 et sinon il répond 0.

St on change la définition de IND-CPA par VP € N[X],3N,VA,Vn > N,Adv(A,n) < %, alors
aucun chiffrement n'est IND-CPA.
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Preuve du [exercice 5.3l

On montre 3P € N[X],VN,3A,3n > N,Adv(A,n) > %.

A peut énumérer toutes les clefs (en temps constant). A soumet 0#1 a loracle. Il regoit m = £(0, k, r)
ou (1, k, 7).

St A trouve k; tel que dec(m, k1) =0, il se pourrait que dec(E(1,r,r), k1) = 0.

La solution va &tre que A soumet mi#ms pour tous mi,mo € {0,1}V*1. Si A se trompe, par
exemple il dit gauche alors que cest droit, ca veut dire qu'il a trouvé k; tel que pour tous my, mg €

{O, 1}N+17 dec((‘:(m% k, 707711,"12)’ kl) =m1.

Et la c'est le plus beau jour de ma vie.

Si on change la définition de négligeable par 3N, Vn > N, f(n) < 2% alors aucun chiffrement n'est
IND-CPA.

Preuve du [exercice 5.4l
1

A tire une clef. C'est la bonne avec probabilité 5

AL

Avec Adv'(d,n) = [2P{b & {¢,7}, R, Ry, k : APLR)(_ R) =1} —1
ssi Adv'(A,7n) est négligeable.

cskifo

, un chiffrement est IND-CPA

Preuve du

oP(b = ()P(AC (07) = £) + P(b = r)P(AC" (07) = 1) — 1
= P(AC (07) = £) + (1 — P(AC"(0") = ¢) — 1

Voila !

Théoréme 5.2

On suppose le déchiffrement est IND-CPA et d'autres hypothéses.
Si ¢ ~ ¢ alors [¢] = [¢].

DISNIGLI RSN Distributions indistingables

Deux familles de distributions { D },en & {Dj,}5en sont indistingables si pour tout adversaire PPT
AI
E(A,n) = [P(R,x < Dy : A(z,0",R) = 1} = P{R,z < D}, : A(z,0", R) = 1|

est négligeable.

La distribution de Dirac : 0 avec proba 1 et w#0 avec proba 0 (w € {0,1}) et la distribution
uniforme sont distingables.

_m Pas obligatoire

Avec D} la distribution uniforme sur {0,1}" et D’f] la distribution sur {0,1}" définie par P(z «
D,’; :2=a) =0sia=0b0""% pour un certain b, et ﬁ sinon, alors D,’; et D’,]; sont indistingables.
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Soit t un terme en forme normale (sans dec, 71, o). Etant donné un tirage 7 : N — {0,1}".

7(t) site N
[t = | p([ta]7, [t2]7) st t = (t1,ta)
E(LT, [uly, [oI7) sttt ={t};

avec p: ({0,1}*)? — {0, 1}" tel que |z = [a'| et |y| = |y/| implique |p(z,y)| = Ip(z’, y")].
[l est une distribution sur {0,1}* et [t1,...,¢,] est une distribution sur ({0,1}*)".

DI MSNIEN Prédicats (pour 'équivalence statique)

1. M : M' est l'ensemble des termes dont la forme normale
(@) ne contient ni dec ni 7y, ni w2
(b) toutes les occurrences de {u}? sont telles que v,w ¢ N ('CLEFS ATOMIQUES")

2. EQ :
EQ! = {(s,t)|sl=1t | et MI(s) et M!(t)}

Par exemple dec(k, k) ¢ EQ.
3. EK:

EK! = {(s,t) | 3u,v, Ik, 7,7’ € N, s L= {u}},t L= {v}} et M!(u) et M (v)}
4. EL :

EL = {(s,1) | 3u,v € M", 3k, ¥, r,7' € N, 5 |= {u}}, t 4= {v}f, Y, £(u, m) = £(v,7)}

On pourrait distinguer [{u}y, {v}7 ], et [{uls, {v}i ],

On a fait 'hypothése de "réqularité" des lonqueurs :
im| = || = [E(m, k,7)| = [E(m, k,7")]

[ma| = [m| et [ma| = [my| == [p(m1, ma)| = |p(m}, m3)]
£(u,n) est défini par
— lu,m)=nsiueN

— L(u,n) = g(l(v,n),L(w,n)) st u = (v, w)
ol f et g sont des paramétres.

Probléme des cycles de clefs

Siu =k, {k}}. On suppose que & est IND-CPA. On pose &(z, k,r) = E(x, k, ) st x # k, k sinon.
Montrer que & est IND-CPA.

Théoréme 5.3

Avec un chiffrement IND-CPA et en supposant que

1. il n'y a pas de cycles de clefs : la relation <s, s, sur les clefs definie par k1 <s,..s, k2 si
$1...8, contient un sous-terme {u}z2 el que k; est un sous-terme de u (on ne peut chiffrer
avec k que des messages qui n'utilisent que des clefs strictement plus petites) est un ordre
strict

2. les random seeds des chiffrements sont utilisées seulement une fois
I
3. 81,0, Smyt1, eyt € M*.

Alors Vit . s1...8, ~ VL. t1...t, implique [s1...5,], = [t1...t0].
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Preuve du [théoréme 5.3

Si k,r n'apparaissent pas dans u alors [{u}] =~ [{0/®M}7],.

On a méme un lemme plus général.

Avec un chiffrement IND-CPA, si k,ri,...,7, n'apparaissent pas dans ui,...,u, alors
[{uidis oo {um i) = [{OA oY, L {08mm Y],

Preuve du [lemme 5.5]

Si A est un adversaire sur l'indistinguabilité, on construit B adversaire sur IND-CPA.
On prend 7 : N\ {k, r1, ..., 7 } /t0{0, 1}*.
On montre que [{u1};', ..., {um " [} ~ [{ottrmy {Oe(um’n)}]];.
B va
— Lire les noms k,rq, ...,y (7 stocké quelque part).
— Calculer [u;]7, ce qui est possible car k,r1, ..., 7, n'apparaissent pas dans ui, ..., Up.

— Faire m requétes [[ui]];#Oe(“i’”). Les réponses sont soit [{ui};', ..., {un},"] pour loracle
gauche, soit [[{0““17’7)}’,;1...{Oﬁ(um’”)}zm]]; pour Loracle droit.
Adv(B,n) est lavantage de A dans la distinction des deux distributions.

cskifo
La preuve du théoréme se fait par récurrence sur [[s1]| + ... + ||sm|| + [t1]| + .- + [[tm]], oU ||2]] est
défini par
— |||l = 0 si t est constante (ou un nom qui n'est pas lié)
— lu|=1siuen
— [Hutgll = 1+ ull

— [{ur, u)l| = 1+ fluall + Jluzll

Cas de base. s1,...,8; ~ t1,..., i
Le test EQ(x;, s;) est satisfait par s1, ..., sp,, donc EQ(z;, s;) est satisfait par t1, ..., ¢, donc t; = s;,
donc [s1, ..., Smly = [t1, s tm]y-

Récurrence

Cas 1. 3Ji#j,s; = s;j (resp. t; = t;) et s; n'est pas une constante.

On suppose i = 1. Alors V7. S, ..., S ~ v/ .2, ..., ty,. Par hypothése de récurrence, [s2...5m], =
[[tg...tm]]n. Donc [[Sj, 89, .uuy Sm]],7 ~ [[tj,tg, ...,tm]]n.

Or par équivalence statique, s; = s; < t1 = t;. D'ol [s1, 82, ..., Sm]y = [t1,t2, ... tim]n-

Cas 2. i, s; = (siy, Sip) (on prend i = 1).

m1(s1) € MT donc par équivalence statique, m1(t1) € M7, donc t; = (t;,, t;,).

VT, $11, 812, 82, -y Sm ~ VN1, t12, ta, ooy tm recipe sur sii, ..., Sm : w donne un recipe v sur Sy, ..., $m
par v = u{z11 — 71 (x1), 212 — m2(T1)}.

Par hypothése de récurrence, [s11, 512, ..., Sm]n = [t1, ..., tm]y et donc [s1, ..., Sm]y = [t1, s tm]y-

R nr;

Cas 3. s ={s;}i

T ;o .
Alors t; = {ti}t; par équivalence statique.

7 /
i Smo~vn Lttty
Par hypothése de récurrence, [s1, ..., s}, ..., spm] = [t1, ..., t}, ..., t;], donc comme 7; (resp. r; n'apparait
qu'une seule fois, on a [s1,..., sm]y = [t1, ..., tm]y-

On remplace s; par s, et t; par t.. v . s1, ..., s}



sj000301d h311n23s jo jooud

'R

9duajeanbs,p s919udoiy

uowo?) HMagnH

27
36

. /\T1 I\T¢ . 7 7 . / ’
Cas 4. Soient {s}} ,...{s;},. les chiffrés de la séquence s1, ..., s;s,, et au moins un s; n'est pas une

clé.

Soit k une clef maximale dans ki, ..., k; telle que les chiffrés par k sont {u1}7!,..{up},” t ut, ..., up

ne sont pas tous des constantes.

Donc par (et k napparalt pas dans wi,...up), [{ui}it, ., {up}’ly =

[[{0((111777) }71;1, ey {0 e }Zp]]n

St on remplace {u;};’ par {Oe(um)}g dans si, ..., Sm, on obtient une séquence statiquement équiva-

lente (k n'apparait pas dans sy, ..., s, autrement que dans {ui}y).
VL. Sy sk, ~un! Lty et

Comme au moins un u; tel que u; non constant, par hypothése de récurrence,

[s4, ... s;n]]77 ~ [t1, . tm]y

Cest ce que je voulais !
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Deuxiéme partie

Adrien Koutsos

6 Introduction

6.1 Protocols as sequences of terms

Dans cette partie on va voir des autres preuves calculatoires, avec des autres hypothéses que
IND-CPA.

Les termes sont des noms ou des symboles de fonction. On a en plus par rapport a avant des
symboles logiques A, V, =

Ici on n'autorise pas les réplications sans limite avec ! parce qu'on veut des séquences de termes
finies.

SEDIEANE Private Authentification v1

1. A— B :vny.out(ca, {(pka,n4) }pky)
2. B— A:vnp,in(ca,x).out(cp, {(m2(x),nB) }pk )

Pour modéliser l'attaquant on ajoute un terme att(t) qui peut représenter n'importe quelle machine
de Turing en temps polynomial. On ajoute méme des symboles de fonctions spécifiques a l'adversaire.

6.2 Protocol branching

SEADIENWE Private Authentification v2

1. A— B :vny.out(ca, {(pka,n4) }pky)
2. B— A:vnp,in(ca,x).if mi(z) = pky then out(cp, {{m2(x),nB)}pk,) else out(cp, {0}pk,)

On a alors comme termes

— t1 = {{pk4s14) }pky
— to = if mi(x) = pky then {(m2(z),nB)}pk, else {0}pk,

On ne va autoriser que des processus déterministes. Si on doit faire un choix alors on laisse
Uadversaire le faire et de notre point de vue c'est comme si on avait du non-déterminisme.

IO Processus action-déterministe

Une configuration (¢, 0, P) est action-déterministe si pour toute configuration atteignable
(¢',0’, P") a partir de laquelle pour toute action observable on ne peut obtenir que des confi-
gurations identiques.

Exemple 6.3

1. out(c,t1) || in(e, x) . out(c, ta) n'est pas action-déterministe car aprés avoir input a droite on
a une configuration dans laquelle on ne sait pas si on va output a gauche ou a droite

2. if b then out(c, t1) else in(c, x) . out(c, t2) est action-déterministe, car une fois qu'on a testé
si b est vrai ou faux il n'y a plus qu'un seul out

3. out(c,t1) || if b then out(c,t2) else in(c, z) . out(cp, t3) n'est pas action-déterministe car si b
est vrai on peut avoir du non déterminisme
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6.3 Folding

DISILIUILNPE Folding configuration

Une configuration de folding est un tuple (¢, 0, j, 113, ..., II;) ot

1. @ est une séquence de termes, c'est la frame, la séquence de termes envoyés depuis le début
2. o est une séquence finie de mapping, il donne la valeur des variables
3. j € N compte le nombre d'inputs depuis le début

4. pour tout ¢, IT; = (P;, b;) avec P; un terme et b; un booléen, I1y, ..., IT; représente le processus
en cours

Un observable dans un folding est soit in(c) soit out(c).

Exemple 6.4

1. in(c,x) .out(c, t) = t[z — atto()]
2. out(e, t1) || in(co, x) . out(co, t2) = out(c),in(cp), out(co), t1, to[x — atto(t1)]

out(c,t1) || in(co, x) . out(co, t2) = in(cp), out(cp), out(c), ta[z — atto()], t1

out(e, t1) || in(co, x) . out(co, t2) = in(cp), out(c), out(co), t1, ta]x — atto()] (cas inutile)
3. if b then out(c, t1) else out(c, t2) = out(c),if b then ¢; else if —b then ty else error

(
4. if b then out(cq,
(

6.4 Semantics of termes

Les termes correspondent intuitivement a des distributions de bitstring calculables en temps poly-
nomial.

Une interprétation [t]7, est paramétrée par une valuation o : X — D comme machine de Turing
en temps polynomial et d'un modéle calculatoire M qui interpréte les symboles de fonction.

L'interprétation de [t]7,(1", (pp,pa)) est

1. [t5 = o(x)

2. [m]% = My,(17, pp) Ym,m', My, (17, pp,) extrait des parties diszointes de p, de longueur 7 si

m #m/
3. [y s t)I% = LI ([0S - [ 50)
4. [g(tr, - t)l% = 1905 ([t %45 - [En] a5 Pa) @vec g € G

6.5 A first order logic for indistinquishability

On a un des prédicats ty,...,tn ~ ty11, ..., tan qui représente l'indistingabilité entre termes.
On aura [t1,...,t, ~ 81, ..., 5n]%4 ssi pour toute machine de Turing en temps polynomial A, avec

F(n) = [Pp(A(([t:] 3 (17, p)1r<icns pa)) = Pp(A((Isi] 2 (17, P))1<icn, pa))l,

f est une fonction négligeable.

DGO Formule satisfaite

Une formule est satisfaite par un modeéle calculatoire M, noté M E ¢ si [p]%, est vraie pour tout
o.

1.EL~T

2. ':n(]NTLO

t1) else out(ca,ta) = out(cy),out(c2),if b then ¢ else error,if —b then to else error
if b then out(cy,t1) else out(ca,ta) = out(ca),out(cy),if b then t; else error,if —b then to else error
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3. E ng ~ ny car l'adversaire ne peut pas les distinguer, il ne voit pas les deux

4. Eng =ny ~ L car les noms sont tirés uniformément donc la probabilité d’avoir une collision
est 1/2" donc c'est négligeable.

5. E‘no,nowno,nl
6. F f(ng) ~ f(n1) avec f € FUG
7. #mi({(no,n1)) =no ~ T

DIINIHGHNGRIE Indistingabilité de protocoles

Deux protocoles P et @ sont indistingables, écrit P ~ @ si pour tout 7, F fold(P, ) ~ fold(Q, 7).

1. out(e, t1) = out(c, ta) st F t1 ~ to

2. out(e,t) = null st E ¢t ~ error

6.6 Structural rules

L'indistingabilité est une relation d'équivalence :

-~ Refl

u~Uu

U~V
U~ Sym

u~v v ~w
u~w

Trans

Et il y a beaucoup d'autres regles pour beaucoup d'autres choses.

/ Cryptographic reduction

Pour montrer la sécurité d'un protocole S, on fait des réductions vers un probleme H : S <q H.
Et H peut étre IND-CPA, IND-CCA;, DLOGg, DDH...
Pour faire ¢ca on montre que

VA PPTM, 3B PPTM, Adv’i(4) < Adv(B).

ISGIHIWAN IND-CCA;

Soit A une PPTM avec deux oracles :

— un oracle de déchiffrement O}, (x) := dec(z, sk(n))
rd {0,1}7, {mb}gk(n) st len(mg) = len(my)
0 sinon.
A ne peut appeler O r qu'une seule fois, et ne peut plus appeler Ogec aprés avoir appelé Og.
L'avantage est alors

: b
— un oracle de chiffrement O['g"" (mg, m1) :=

Advi\pcea, (4) = [Pn (AOé”ec(')’Ofél’"("')(1", Pk(n))> — Py (AO&C(')’O&OW(T)(1n’ pk(n)))‘

Le schéma est IND-CCA; si VA, Advip_cca, (4) € negl(n).

IND-CCA; est le schéma de régles d’inférences closes :

len(mg) = len(m;)

u, {mo}gk(n) ~ U, {m1}’r}k(n)

quand :
— n apparalt dans ¥, mg, m; dans des sous-termes de la forme pk(n),dec(_,sk(n))
— r & st(d, mo, my).
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Les regles IND-CCA; sont correctes dans tout modéle calculatoire ol le schéma de chiffrement est
IND-CCA;.

Preuve dulemme 7.11

Soient M, @, mg, mq une instance de IND-CCA;.
On suppose que M F len(mg) = len(m1) et que M & 4, {mo} () ~ U {m1}ty -

~~

©
Soit A tel que Adv((A) ¢ negl(n). On va construire B, un adversaire gagnant contre IND-CCA;.

B-—(1", wpyny) fait :
— lazy sampling de p, et p, = pp[n — 0,7+ 0]
— caleule wg, Wy, Wi, = [T, mo, M1 (17, p)
— caleule wir = O (Wyng, Wing)
Comme M E len(mg) = len(m;), alors wir = [[{wmb};k(n)]]M(ln, p) (a négligeable prés)
— renvoie A(17, Wy, WLR, Pa)
On a Adviyp_cca, (B) = Advi(A), & quantité négligeable pres.

Voila !

Pour tout s € st(@, mg, m;)
— soit s est un sous-terme interdit M, n,sk(n)
— soit B peut calculer en temps polynomial ws := [s]a (17, p).

Preuve dullemme 7.2

Montrons le par induction sur i, mg, mq.
— sis € N\ {r,n}, on calcule wy directement de pl,
— sis e {r,n} ok
— st s = f(t1,...,tp,) alors
— sity, ..., ty n'est pas interdit, par hypothése d'induction on peut calculer wy, = [t;Jam(17, p)
pour tout i. Donc [f]a(wyy, ..., wy,) (avec éventuellement p, st f € G).
— si un des ¢; est interdit,
— s = pk(n), ok
— s = dec(m,sk(n)) et m pas interdit, w,, = [m]M(1", p), on calcule wy := O}, (wm,)
Pour conclure, on remarque que i, mg, m; ne sont pas interdits, donc on peut calculer en temps
polynomial Wi,

Soit ¢ =F pk(n), {O};k(n) ~ pk(n), {Sk(”)}gk(n)'
Montrer que s'il existe un schéma IND-CCAy, il en existe un autre qui ne satisfasse pas .

Proposition 7.3

wml .

Youpi !

Vi, len(t1) = len(s;)

@ {1} oy -2 Tt dpiny ~ T {81 giny -+ 18 dpicn)

ou n est utilisé comme IND-CCA; et rq, ..., 7, & st(d, t1, ..., tn).

NG APl KP-CCA;

Soit A une PPTM avec oragles :
mg,m1,b r
— oty = r & {0,137, (m}r,
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- Odec(-,sk(mo))
- Odec(',sk(ml))
A ne peut appeler OLr qu’au plus une fois, et ne peut plus appeler un Ogec aprés avoir appelé Or.

L'avantage est

mgq,m1,0
Advip cen, (4) =[P (Aodecusk(mo))vOdecc,sk(ml))7OLR° '

sN
(17, pk(mo), Pk(m1)>
P (Aodec<~,sk(mo>>vOdeco,sk(ml))voﬁo’mhm(177, pk(my), pk(m1)> |

Le schéma de chiffrement est KP-CCA; si VA PPTM, Advip ¢, (A) € negl(n).

Les régles de la logique sont

i, {m}gk(mo ~ 4, {m}gk(ml)

7.1 Private authentification

DISINILIWACE Private authentification

Ix :vr,ny.out(cy, {<Pk1,n1>}£ks)
Sx :vrg,ng.in(cr,z) . if m1(d) = pky Alen(ma(d)) = len(ng)
then out(cs{<7T2(d),”S>};ﬁA)

else out(tg, {(ng, nS>};ﬁA)

ou d = dec(z, sky).

On suppose que le chiffrement est IND-CCA; et KP-CCA;.

Anonymat : A # B
Avec C[P] = vna,np,ns .out(c, (pk4, (pkg, pkg))) . P on a

Clia | Sa] = Clip | Sal.
L R

Montrons que pour toute trace d'observables 7 on a fold(L, 7) ~ fold(R, 7) valide dans tout modele

M tel que
— le chiffrement est IND-CCA; et KP-CCA;

— il existe un symbole ¢/, tel que M F len({(z,y)) = c¢(__y(len(x),len(y)).
On admet qu'il suffit de considérer 7 = out(c) . out(cy) .in(cr) . out(cg).

<pkA7 <pkB7 ka>>? {<pkAa nA>}:>kS? OUtﬁ ~ ¥B; OUtg

PA

ol outss =if 71 (dy) = pky Alen(m(dy)) = len(nyg)

then {(m2(dx), nS>};ﬁX

else {(ng,ns)}yi

len(m4) = len((ng,n
) =telmsins) e g
VA .outy ~ pa, {(ns,n5>}pkA out’y = out’y
th~ pa, L{nsns) 1 :
pa-outh ~ pa, {(ns,ns) i
pka, A ~ pka, ©B
Fresh
©A,N5,Ts, Pkg ~ ©B,Ng, T35, Pky FA2+Dup
ok ¢A7{<n5ﬂn5> ;iA ~ @Bv{<n5ﬂn5>};ﬁA
Trans

pa,outh ~ o4, {(ns,ns)}i pa,{(ns,ns)}p8 ~ ¢p,outy .

rans

A A
©A,outy ~ pp,outy
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Donc 14| Sa =~ Ig| Sp.

DISNIWAE KCL

I

R :vnpg.out(cg,ng)
Tx :in(cg,y) .vny . out(er, (X @ mp,mp ® H(y, Kx)))
ol Kx est une clé symmétrique du tag X, connue par X et R, et H est un PRF.

Ce protocole est tracable, on peut retrouver l'identité de R en interagissant avec le protocole :

Ty, Tp % Ta,Ta.

DIINTHGIWASE Non-tracgabilité

On considére un protocole P(Kid) paramétré par du matériel de clé secréte K.
P est non-tragable si VN € N,VM € N|

VKl, 000%) KN 5 !igN!ngP(Km C@j) ~ VK171, 0000 KN,M!igN!ngP(Ki,ja Ci,j)~

La premiére partie est le scénario du monde réel, dans lequel on a plein de scénarios pour chaque
identité, et le deuxiéme est le scénario du monde idéal, dans lequel chaque identité n'utilise qu'une

seule fois le protocole.

8 Hash-lock

On a
T(A,i) :vnp, . in(cii, x) .out(cg,i, (nri, H((z,n74), KA)))
R(j) :vng; . in(cf”,_) .out(cfl,nR,j)

in(cj»b7 Y) .

if \/ oy = H((nrj, my),ka)

Ael

then out(cfQ, ok)

else out(cf“Q, ko)
Et on lance v(ka)aer - (lacr!l<mT (A, ) || INR(5))-

On veut que V7, chl <¢ lerT, acceptA@cf’Q, Hcfl < cii < cfQ,
T — — Q
Cfl cfQ CRQ B
M o\ut\,/' accept
in

8.1 Préliminaires

Soit 71, 70 des traces d'observables.

— 11 < 12 sst 3, 70 = T Q7]

— 70c st 7 finit par une output sur ¢, te. 37,7 = 7/, out(c).
Soit Tro = {7|Ve,70c = 37,7 = 7/, in(c), out(c) }.

Soit P un protocole action-déterministe, 7 € T7o tel que T contient j inputs : fold(P, 7) = t1, ...

— OUtP@T = { tn S'l EICvTOC
empty sinon
— framep@r — { (framep@pred(r), outp@r i 7 #
empty sinon

— inputp@r = att;(framep@pred(r) si 3¢, 70c
— acceptp@r = (ma(input@r) = H()np,;, 7 (input@r)), k4)) quand 7'<>C§DL2
Le protocole HL garantie l'authentification de T" par R si

V1 € Tip,VA € I,VTlocfl,T300f2,T1 <1 <T

stn.
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acceptA@Tg = \/ m0cT | out@r; = in@Q7y A out@ry = in@Qry ~ true
T1<T2<T3

8.2 Termes booléens

DISIGIGIR- AN Terme booléen

Un terme booléen est un terme ¢ tel que pour tout modéle calculatoire M, pour tous o, 1, p,

[t134(17, p) € {0, 1}.

Exemple 8.1

is_even; est un terme booléen.
Si C = {M modeéle calculatoire | [is_even]rs est ce & quoi on s'attend}, is_even(z) V (z = = + 1)
est un terme booléen relatif a C.

IO Jugement d’'accessibilité

Un jugement d'accessibilité est un élément I' = ¢ ou I' est une séquence de termes ty,...,t,, et
t,t1,...,t, sont des termes booléens.

DISINTHGHIGREN Jugement valide

Un jugement I' - ¢ est valide ¢; = ... = t,, = ¢ ~ true est valide.

Proposition 8.1

Les régles propositionnelles standard sont correctes relativement a ces jugements.

Exemple 8.2

It -t Tto -t
Tty Vi -t

Remarque 8.1

V n'est pas la méme chose que V.
t1 ~ true V to ~ true valide implique () - #; \/ to valide, mais l'inverse n'est pas vrai.
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Troisiéme partie

Bruno Blanchet

9 Game-based proofs

On utilise le modele calculatoire, qui est une machine de Turing probabiliste. Ce n'est qu'un modeéle,
on ne prend pas en compte toutes les informations qui pourraient fuiter autre part sur les calculs.

Une approche consiste a utiliser un théoréeme de computational soundness comme dans la partie
Comon, mais il faut des hypothéses supplémentaires (comme pas de cycle de clés).

Une autre approche consiste a faire les preuves directement dans le modéle calculatoire. C'est ce
qu'on va faire dans cette partie.

9.1 Provable security

On va faire des réductions entre le probléme de casser un schéma cryptographique donné et des
problémes difficiles connus (factorisation d'entiers, logarithme discret, 3-SAT...).

SCENERCAE Probléme RSA

Donnés n = pq, e et y € Z} on veut trouver z tel que y = ¢ mod n.

DR Probléeme RSA flexible

Donnés n = pq, et y € Z;, on veut trouver x et e > 1 tel que y = ¢ mod n.

RN Probléeme Diffie-Hellman calculatoire

Donnés un groupe G = (g) d'ordre ¢ et X = g%, Y = ¢¥, on veut trouver Z = g*¥.

On caractérise la qualité d'un attaquant par sa probabilité a trouver la solution. La difficulté du
probléme est alors le max des probabilités de succés des attaquants en temps ¢.

SCENERRE Probléeme Diffie-Hellman décisionel

Donnés G = (g) d'ordre ¢, X = ¢*, Y = ¢g¥ et Z € G, on veut savoir si trouver Z = g*V.

Proposition 9.1

DDH < CDH < DLP

DISINTHGHCAE Indistingabilité

Soient Dy et Dy deux distributions sur un ensemble fini X.
— Dy et D; sont parfaitement indistingables si leur distance est nulle :

Dist(Do, D1) i= Y | |Pacp, (@ = @) — Pacp,(a = z)| = 0.
zeX

— Dy et D; sont statistiquement indistingables si leur distance est négligeable.

DISINTHGI PN  Indistingabilité calculatoire

Soient Dy et Dy deux distributions sur un ensemble fini X.
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— Un distingueur A entre Dy et D est caractérisé par son avantage
AdvPOPH(A) == Paep, (A(a) = 1) — Paep, (Ala) = 1).
— La distingabilité calculatoire de Dy et D; est

AdvPoPr(t) .= AdvPoPr( )Y,
v (t) ﬁfg{ v (A)}

Théoréme 9.2

Pour tout attaquant A, AdvP>P1(A) < Dist(Dy, D).

ALCCIEIERCREN  Argument hybride

vt, AdvP4PE(t) < nox AdvE" (£ + 2(n — 1)r,,,)

9.2 Encryption

DISINTHGHCRCE OW-CPA

DISTIGLOECREE IND-CPA

9.3 Game-based proofs

En général il faut utiliser plusieurs problémes sous-jacents, donc on va diviser la preuve en plusieurs
étapes qui utilisent chacunes une réduction.

9.4 Signatures

DISIIOLECEE EUF-NMA

|
DIGILTLIEAN EUF-CMA

|
IO NA SUF-CMA

I

10 CryptoVerif

10.1  Proof technique

Avec C' un contexte, C[Q)] est le terme dans lequel on a remplacé tous les [] par Q). Par exemple si

Co = [] || Qo, alors Cy[Q1] = Q1 || Qo.
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